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l.Introducdo

Entender a aplicagdo da protecdo de dados pessoais se configura de
extrema importancia para as instituicbes responsaveis pelo controle interno
nos estados e municipios do Brasil. Por ser um direito fundamental
positivado na Constituicdo, se observa que ha uma aderéncia ao papel
constitucional no tocante as ag¢des de controle interno em respeito aos
direitos do cidadao.

A adequacéao dos 6rgaos e entidades em relagao a Lei Geral de Protegéo de
Dados - LGPD envolve uma transformacgao cultural que deve alcancar os
niveis estratégico, tatico e operacional da instituicdo. Destaca-se que essa
transformagdo envolve a preocupacdo com a privacidade dos dados
pessoais do cidadao, desde a fase de concepc¢ao do servigo ou produto até
a sua execugao Abrange, ainda, a promogao de conscientizagao de todo
corpo funcional no sentido de incorporar a protecdo de dados pessoais nas
atividades institucionais cotidianas.

Entendendo a importancia desse tema, o Conselho Nacional de Controle
Interno - Conaci, por meio da Camara Técnica que trata a LGPD, idealizou a
criacdo do Indice de Protecdo de Dados Pessoais — IPDP que consiste em
um modelo de avaliagdo dos 6rgaos de controle interno dos estados e
municipios brasileiros no que se refere as acgdes realizadas por estes para
se adequarem a Lei Geral de Protecao de Dados — LGPD.
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2.0bjetivo

O indice de Protecdo de Dados Pessoais — IPDP, tem por objetivo avaliar o
grau de adequacgao a LGPD nos érgaos de controle interno dos estados e
municipios brasileiros, além de fornecer um direcionamento sobre o
conjunto de agdes que precisam ser adotadas, em um fluxo de adequacéo a
essa legislagao.

3.Metodologia

O indice de Protecdo de Dados Pessoais — IPDP foi idealizado levando em
consideracao as seguintes diretrizes:

a) objetividade: diagnostico baseado em questbes claras e objetivas
utilizando linguagem simples que sejam de facil entendimento para os

avaliados;

b) mensuravel: metodologia que permita uma mensuracéo do resultado dos
avaliados por meio de uma pontuagao;

c) reaplicavel: possibilidade de reaplicacdo da avaliacdo de forma periddica
para monitorar os avangos no processo de adequacao dos avaliados;

d) orientativo: questdes servem como um guia orientativo para a adequacéao
do avaliado.
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Além das diretrizes ja mencionadas, para o processo de elaboracdo do
IPDP foram utilizados como referéncias para a selecdo das questdes os
requisitos da propria Lei 13.709/2018 Lei Geral de Protecdao de Dados —
LGPD, alinhados as boas praticas ja adotadas pelos membros da Camara
Técnica em seus processos de adequacéo.

Desta forma, foram selecionadas 22 questdes divididas em 5 dimensoes,
cultura, governancga, juridico, processos e tecnologia, cada uma delas
contendo 3 fases sequenciais de implantagao conforme quadro abaixo:

NO

Acoes

Fase

Dimensao

O drgéo central de controle ja realizou atividade
(s) de sensibilizagdo dos seus agentes publicos
acerca da LGPD por meio de agdes como
Workshop (s), palestra (s) e seminario (s) sobre
o tema?

Cultura

O encarregado pelo tratamento de dados
pessoais participou de alguma capacitagao
especifica direcionada a sua fungao, oferecida
pelo érgéao?

Cultura

O grupo que trabalha com a implementacéo da
LGPD participou de algum treinamento,
oferecido pelo o6rgao, relacionado com a
tematica de protecao de dados pessoais?

Cultura

O orgao criou campanha institucional de
conscientizagdo sobre a LGPD voltada para
seus agentes publicos?

Cultura

y Conaci
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NO

Acoes

Fase

Dimensao

Foi criado grupo de trabalho, comité ou
estrutura  equivalente, para apoiar na
adequacao a LGPD?

Governanca

O 6rgéo ja realizou a indicagdo formal de um
Encarregado pelo tratamento de dados
pessoais?

Governanca

A identidade e as informacdes de contato do
encarregado foram divulgadas publicamente,
de forma clara e objetiva, preferencialmente no
sitio eletrénico do 6rgao?

Governanca

O ¢6rgao disponibiliza canal especifico para
recebimento de demandas referentes a LGPD?

Governanca

O drgao definiu um fluxo de atendimento das
demandas dos titulares de dados pessoais?

Governancga

10

O 6rgéo elaborou/adotou a politica de
privacidade de modo a informar os direitos dos
titulares de dados ou revisou as politicas de
privacidade ja existentes?

Governanca

11

O odrgao estabeleceu um processo de
comunicagao dos possiveis incidentes que
possam acarretar risco ou danos aos titulares
de dados pessoais?

Governanca

12

O orgao elaborou o Relatorio de Impacto a
Protecao de Dados Pessoais?

Governanca

y Conaci
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NO

Acoes

Fase

Dimensao

13

O é4rgéao realizou analise das hipdteses legais
que foram consideradas para o tratamento de
dados pessoais?

Juridico

14

O orgado adotou minutas padrdo para os
instrumentos convocatorios, contratos
administrativos, termos de cooperagcao e
instrumentos congéneres com  requisitos
minimos relativos ao tratamento de dados
pessoais?

Juridico

15

O o6rgao ja realizou uma revisao dos
instrumentos convocatorios, contratos
administrativos, termos de cooperacdo e
instrumentos congéneres para adequa-los a
LGPD?

Juridico

16

O 6rgao realizou o mapeamento dos processos
que tratam dados pessoais?

Processos

17

O 6rgéo ja realizou inventario de dados
pessoais dos processos mapeados?

Processos

18

O o6rgado adota uma Politica de Gestdo de
Riscos em Seguranga da Informacgéo,
Privacidade e Protegdo de Dados Pessoais?

Processos

19

O 6rgao executa e monitora o Plano de
Implementacdo dos controles para dar
tratamento aos riscos em seguranca da
informacéo, privacidade e protecdo de dados
pessoais?

Processos

y Conaci
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NO

Acoes Fase Dimensao

20

O o6rgao, ao efetuar o tratamento de dados
pessoais no exercicio de suas competéncias,
fornece informacgdes claras e atualizadas sobre
a previsao legal, a finalidade, os procedimentos 1 Tecnologia
e as praticas utilizadas para a execugao dessas
atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos?

21

O orgado possui Politica de Segurangca da
Informacao contendo diretrizes e
procedimentos sobre controle de acesso,
backup e protecao de dados pessoais?

2 Tecnologia

22

O o6rgao realiza o monitoramento das
vulnerabilidades técnicas nos tratamentos de 3 Tecnologia
dados pessoais?

As questdes deverdo ser respondidas por meio das opg¢des “ndo adota”,
“adota parcialmente” ou “adota integralmente”, conforme abaixo:

Nivel de adog¢ao da pratica Definicao

O 6rgao ainda nao adota a pratica mencionada na

nao adota ~
questao.

O 6rgao iniciou a adogao da pratica, que ainda nao

adota parcialmente
P esta completamente implementada

O drgao adota integralmente a pratica mencionada

adota integralmente -
na questao.
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O indice de Protecdo de Dados Pessoais — IPDP sera estabelecido a partir
de nota final de 0 a 10, baseada na seguinte metodologia de calculo:

~ adota adota ~
Pontuacgao . . nao adota
Fases Maxima integralmente parcialmente (0%)
(100%) (50%) °
questoes 1,00 1,00 0,50 0,00
da fase 1
questoes 1,50 1,50 0,75 0,00
da fase 2
questoes 2,00 2,00 1,00 0,00
da fase 3
PG =( PA*10)/PM;
PG: pontuacéao geral
PA: pontuagéao por agao
PM: pontuagdo maxima do indice
O indice de Protecido de Dados Pessoais — IPDP classificara os
participantes observando as seguintes faixas de pontuacéo:
l 0 até 2,5 - Nivel preliminar de adequagéo a LGPD
Acima de 2,5 até 5 - Nivel basico de adequacao a LGPD
. Acima de 5,0 até 7,5 - Nivel intermediario de adequagao a LGPD
Acima de 7,5 até 10 - Nivel avancado de adequacéo a LGPD
€ conaci o7



4.Aplicacéo do IPDP em 2023

Com o objetivo de avaliar o grau de adequacédo a LGPD dos o6rgéos de
controle interno, em agosto de 2023 o Conaci disponibilizou, por e-mail,
para todos os membros, o questionario autoavaliativo com as perguntas
relativas ao indice de Protecdo de Dados Pessoais — IPDP. Foram
coletadas 34 respostas, contemplando 17 estados, 16 municipios e o Distrito
Federal.

Quantidade de respondentes por esfera

Distrito Federal
1(2,94%)

Estado
Municipio 17
16 (50%)
(47,06%)
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No que se refere ao nivel de adequacéo dos respondentes, apenas 5,88%
foram classificados no nivel avancado de adequacido, com pontuagcao
superior a 7,5, enquanto a maioria ficou concentrada no nivel intermediario
(38,24%), na faixa entre 5,0 e 7,5, e basico (35,29%), pontuacéo entre 2,5 e
5,0. Ja os classificados no nivel preliminar, pontuacdo entre 0 e 2,5,
representaram 20,59% das respostas conforme grafico abaixo:

Nivel de adequacao dos entes

Nivel Avancgado
2 (5,88%)

Nivel Preliminar

7
(20,59%) Nivel Intermediario
13
(38,24%)

Nivel Basico
12
(35,29%)
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Com relagao as dimensodes, destaca-se a Cultura com a maior pontuacao
média (5,4) entre os respondentes da pesquisa, enquanto a dimensé&o
Processos obteve a menor pontuagcdo média (3,5), conforme pode ser
observado no grafico abaixo:

Pontuacao média por dimensao

54
4,6 4,6
I I 3’6 3,5

Cultura Juridico Governancga Tecnologia Processos

Pontuacao
N N w SN

o

Dimensao

Outro aspecto importante evidenciado no resultado da pesquisa € que
podem ser verificadas quais a¢des possuem um nivel de implementacao
mais avangado e quais estdo sendo menos trabalhadas. Dessa forma é
possivel identificar as agcdes que precisam de maior prioridade e direcionar
esforgcos no sentido de adequa-las.




No que se refere a esse aspecto, analisando os resultados da pesquisa,
observa-se que as agdes relacionadas a indicagdo e capacitacdo do
Encarregado de Dados estao entre as mais adotadas pelos respondentes,
assim, 24 respondentes (70,58%) ja fizeram a indicagcdao do Encarregados
de Dados e divulgaram suas informagdes em seus sitios institucionais,
enquanto 22 respondentes (64,70%) ja capacitaram os Encarregados de
Dados.

Outras agdes que tiveram um bom nivel de adequacéo foram a criacao de
um grupo de trabalho especifico para apoiar o processo de adequagéao a
LGPD e a disponibilizagcao de um canal especifico para a comunicacdo com
os titulares dos dados. Abaixo segue grafico com as 5 agdes que mais
foram pontuadas como adotadas pelos respondentes:

Acoes mais adotadas pelos Entes

24 24

Quantidade de Entes

Divulgou Indicou Criou Grupo de Disponibiliza Capacitou
informagées do Encarregado de Trabalho canal especifico Encarregado
Encarregado Dados para a LGPD de Dados

Questoes
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Por outro lado, algumas ac¢des ainda estdo sendo pouco trabalhadas, como
por exemplo a elaboracdo do Relatorio de Impacto a Protecdo de Dados
Pessoais — RIPD: 29 respondentes (85,29%) declararam que ainda né&o
adotaram nenhuma ag¢ao com relaciao a esse tema.

Abaixo segue grafico com as 5 a¢des que foram declaradas como menos
adotadas pelos respondentes:

Acoes menos adotadas pelos Entes

29

21

Quantidade de Entes

Elaborou RIPD Executa e Monitora Processo de Politica de
monitora plano vulnerabilidadest comunicacao de Privacidade
de écnicas incidentes

implementacgéao
de controles

Questoes



5.Consideracdes Finais

A partir dos resultados coletados foi possivel observar que, de forma geral,
em todas as dimensdes ha acdes relativas a fase 1 de adequacao sendo
implantadas, ainda que nao seja possivel inferir qual o alcance das mesmas,
nem tampouco seu impacto nos 6rgaos.

Vale destacar que o questionario € uma autoavaliacdo das Unidades de
Controle Interno respondentes e o resultado individual da pesquisa pode ser
utilizado como norteador para o planejamento de cada 6rgéo, com relagéo
as medidas necessarias a adequacgéao legal.

Como se depreende das respostas do questionario, o processo de
adequacdo a LGPD nos o6rgaos de controle interno do pais ainda é
incipiente, principalmente nas questdes relativas a governanga, processos e
tecnologia da informacao.

O IPDP oferece uma compreensio preliminar dos aspectos que estdo mais
avancados e dos temas que precisam de maior aprofundamento e foco, e
subsidiara o direcionamento para estratégias futuras da Camara Técnica da
LGPD. Neste sentido, a analise sobre o IPDP fundamentou a revisdo do
Plano de Agao da CT 2023 e a definicdo das atividades a serem executadas
em 2024.
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