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APRESENTACAO

A relacdo entre protecdo de dados pessoais e controle interno esta, justamente, na
maneira como as organizagbes gerenciam e protegem as informag¢des pessoais dos
individuos que interagem com elas.

O controle interno se refere aos processos, politicas e procedimentos estabelecidos por
uma organizagdo para garantir a eficiéncia operacional, a conformidade com as leis e
regulamentos aplicaveis e a mitigacao de riscos. Ele abrange uma gama de atividades,
incluindo monitoramento, avaliacdo de riscos, controles internos financeiros,
conformidade legal e ética, entre outros.

A protecao de dados pessoais, por sua vez, refere-se as medidas adotadas para garantir
a privacidade e a seguranca das informag¢des pessoais dos individuos. Isso inclui a
coleta adequada de dados, o armazenamento seguro, a utilizagdo restrita para fins
especificos, 0 acesso limitado e a adogcdo de salvaguardas técnicas e organizacionais
para proteger esses dados contra acesso nao autorizado, perda, divulgagao ou uso
indevido.

Quando se trata de protecao de dados pessoais, o controle interno desempenha um
papel fundamental. As organizagdes precisam estabelecer controles adequados para
garantir a conformidade com a Lei Federal n® 13.709/2018 (Lei Geral de Protecédo de
Dados Pessoais — LGPD), no Brasil.

Esses controles incluem a designagcao de um encarregado pelo tratamento de dados
pessoais, a implementagao de politicas claras de privacidade e protegao de dados, o
registro das operagdes de tratamento de dados pessoais, a realizagéo de avaliagdes de
impacto a protegcdo de dados, a seguranga da informacéo, entre outros.

O controle interno também é essencial para garantir a efetividade dessas medidas de
protecdo de dados pessoais. Ele envolve o monitoramento continuo das praticas de
coleta e processamento de dados, a identificacdo e a mitigacédo de riscos de seguranca,
a resposta a incidentes de segurancga, a revisdo e a melhoria continua dos processos
relacionados a protecao de dados pessoais.

Nesse contexto, a efetividade do direito fundamental a protecdo de dados,
especialmente previsto pela Constituicdo Federal e pela LGPD, € um constante desafio e

uma obra ainda a ser escrita.

Vale ressaltar que a autonomia dos entes federativos trouxe a cada o6rgao diferentes
possibilidades organizacionais a sua implementagc&o e promogao.




E com um intuito colaborativo a essa jornada que a Camara Técnica sobre a LGPD, do
Conselho Nacional de Controle Interno (Conaci), vem desenvolvendo a¢des que visam a
orientar os 6rgéos de controle interno de todo o pais.

Entre essas agdes, estd a consolidagédo de praticas ja adotadas por érgéos de controle
interno nacionais relativas ao desenvolvimento do processo de inventario de dados
pessoais - também conhecido como registro das operagdes de tratamento de dados
pessoais e mapeamento de dados pessoais.

Esse instrumento se constitui como a identificacdo categorial dos dados pessoais
existentes e tratados em uma organizagdo e como um dos passos essenciais a
implementagdo de um programa de governanga em privacidade e em protegao de dados
pessoais no ambito dos Poderes Executivos dos entes federativos brasileiros.

O Inventario de Dados Pessoais representa um passo primordial para documentar o
tratamento de dados pessoais realizados pela instituicdo, e estd em alinhamento ao
previsto pela LGPD:

“Art. 37. O controlador e o operador devem manter
registro das operac¢des de tratamento de dados
pessoais que realizarem, especialmente quando
baseado no legitimo interesse."

O inventario consiste em uma excelente forma de fazer um balango sobre o que o 6rgao
ou a entidade faz com os dados pessoais, identificando quais dados pessoais sao
tratados, onde estao e quais operagdes sao realizadas com eles.

Para tanto, em 20 de junho de 2023, durante a 46% Reunido Técnica do Conselho
Nacional de Controle Interno, a Camara deliberou, por unanimidade, a aprovacao e a
publicagdo, como boas praticas metodolégicas ja adotadas a elaboragédo do processo de
inventario de dados pessoais, das praticas adotadas pelos seguintes érgéos de controle
interno: (i) Auditoria Geral do Estado da Bahia (AGE/BA); (ii) Controladoria e Ouvidoria
Geral do Estado do Ceara (CGE/CE); (iii) Controladoria-Geral do Estado de Goias
(CGE/GO); (iv) Controladoria Geral do Estado de Minas Gerais (CGE/MG); (v)
Controladoria Geral do Municipio de Sao Paulo (CGM/SP); e (vi) Controladoria-Geral do
Distrito Federal (CGDF).

Apesar de as realidades organizacionais constituirem-se diferentemente em cada um dos
orgaos supracitados e as distingdes metodoldgicas divergirem, por via de consequéncia,
€ possivel o entendimento convergente sobre o conceito e sobre os requisitos essenciais
a estruturacdo de um processo de inventario de dados pessoais — 0s quais sdo, nesse
sentido, pontuados pelos topicos existentes em cada uma das experiéncias reportadas e
documentadas.




AUDITORIA GERAL DO ESTADO DA BAHIA
AGE/BA

Historico - origem, contexto e motivagcoes

Segundo o “Guia de boas praticas: Lei Geral de Prote¢do de Dados (LGPD) ” da
Controladoria Geral da Unido, a adequacgao dos 6rgaos e entidades em relagéo a LGPD
envolve uma transformagao cultural que deve alcangar os niveis estratégico, tatico e
operacional da instituicdo. Essa transformacédo envolve: considerar a privacidade dos
dados pessoais do cidadao desde a fase de concepgao do servigo ou produto até sua
execucao e promover acdes de conscientizacdo de todo corpo funcional, no sentido de
incorporar o respeito a privacidade dos dados pessoais nas atividades institucionais
cotidianas.

A primeira acdo executada foi a sensibilizagdo dos gestores em relagdo aos principais
aspectos e exigéncias da lei. Em seguida foi planejado o processo do Inventario de
Dados pessoais — IDP, etapa essencial para diagnosticar qual o nivel de maturidade em
privacidade em que se encontrava a SEFAZ.

O IDP consiste no registro das operacdes de tratamento dos dados pessoais realizadas
pela instituicdo e fornece subsidio para avaliagdo de impacto a protecdo de dados
pessoais, com vistas a verificar a conformidade da instituicdo quanto ao preconizado
pela LGPD.

Em alinhamento com a alta gestdo, das medidas necessarias a adequacgéo a LGPD foi
priorizada a realizacdo do IDP pelo Grupo de Trabalho, tendo inicio em fevereiro de
2021, com a adocao de formularios adaptados e desenvolvimento colaborativo com os
gestores de area.

As fases 1 e 2 do processo de IDP da Auditoria Geral do Estado da Bahia foram

executadas em 03 meses, por meio de 03 entrevistas, que resultaram no levantamento
de 19 processos que envolvem tratamento de dados pessoais.




Objetivo / escopo

A alta gestdo definiu os fatores criticos a serem identificados no levantamento de
processos de negocios que tratam dados pessoais. Os tipos de dados relatados pelos
gestores de area em cada processo foram cadastrados visando identificar:

1. Ha dados publicados em sites, diario oficial, jornais?

2. Ha compartilhamento de dados com érgéos externos?

3. Ha compartilhamento de dados com outros setores na SEFAZ?

4. Ha tratamento de dados de mais de 250 individuos'?
Com base nas informacdes levantadas, foi elaborada uma matriz de ponderacado dos
fatores criticos, para classificar os processos de negdécios que apresentam maiores

riscos para que o Inventario fosse priorizado e detalhado nos seguintes aspectos:

. De que forma os dados pessoais sao coletados, retidos/armazenados,
processados/usados, compartilhados e eliminados

. Escopo e Natureza dos Dados Pessoais
. Finalidade do Tratamento de Dados Pessoais

. Categoria de Dados Pessoais - descricdo, tempo de retencéo, fonte de retencao e
nome da base de dados

. Medidas de Segurancga/Privacidade

. Contrato (s) de servigos e/ou solu¢cdes de Tl que trata (m) dados pessoais do
servigo/processo de negocio

" Numero sugerido pela empresa de consultoria Gartner




Estrutura do 6rgao

No Poder Executivo do Estado da Bahia a coordenacgao do sistema de controle interno &
exercida pela Auditoria Geral do Estado (AGE), com atribuicdo de érgao central. A AGE
esta vinculada a Secretaria da Fazenda do Estado da Bahia — SEFAZ e tem por
finalidade proceder a analise dos atos e fatos administrativos e financeiros dos érgaos e
entidades da administragao direta e indireta em conformidade com a legislagéo vigente,
coordenar, como 6rgéo central, o sistema estadual formado pelas unidades setoriais de
controle, tendo como competéncia coordenar, capacitar, monitorar e avaliar estas
unidades e gerir o portal Transparéncia Bahia, principal instrumento ativo de
cumprimento da Lei de Acesso a informacgao, além de competéncias voltadas ao controle
interno preventivo e gerenciamento de riscos.

A equipe é composta por 43 colaboradores distribuidos em 03 coordenacgdes.
O Grupo de Trabalho — LGPD é composto por 04 membros, sendo que 02 sao lotados
na AGE, inclusive o Encarregado de Prote¢ao de Dados.

Governanca

Em dezembro de 2020, foi criado um Grupo de Trabalho - GT multidisciplinar, por meio
da Portaria do Secretario da Fazenda, com o objetivo de realizar avaliagcédo e propor
estratégias de aperfeicoamento de rotinas potencialmente impactadas pela LGPD. A
portaria que instituiu o GT, teve um carater temporario e foi renovada por periodos de
trés meses até janeiro de 2023.

O GT foi composto por membros com conhecimentos nas matérias: cultura
organizacional e processos de negocios, gestdo de riscos, seguranga da informagéao e
juridico.

O GT foi formado com vinculacdo ao Gabinete do Secretario da Fazenda e seu
funcionamento se deu em paralelo as demais atividades e atribuicdes dos membros nos

seus respectivos setores.

Em fevereiro 2021, o Encarregado de Prote¢do de Dados Pessoais foi indicado, também
por Portaria e teve seus dados publicados no site da SEFAZ.




Capacitacao - Treinamento

Os membros buscaram participar de eventos e seminarios disponiveis na internet e
realizaram os cursos Introducdo a Lei Brasileira de Protecdo de Dados Pessoais e
Protecao de Dados Pessoais no Setor Publico oferecidos pela Escola Virtual de Governo
da Escola Nacional da Administragao Publica — ENAP.

A partir de 2022, com a elaboracido do Plano de Capacitacdo da AGE, tendo em vista a
premissa de incentivo aos servidores para serem membros de associagdes profissionais
e para desenvolvimento académico, foi incluida a previsdo de curso com certificagcao
para o Encarregado de protegcdo de dados e cursos para os demais membros.

Processo

Em alinhamento com a alta gestdo da Secretaria da Fazenda, a adequacdo da
organizacao a LGPD foi dividida em cinco eixos e trés fases, conforme figura 1.

CULTURA JURIDICO

Avaliacio da base
legal e tabela de
temporalidade

Sensibilizacao Geral -
Workshop

Treinamento
do
OPO Campanha Alinhamenta com
de fornecedores
conscientizacao e prestadores
de servicas

atendimento Politica de Protocolos de
a0 Litular Baskels Seguranga da

informacao

o 2

Avaliagao de riscos

GOVERNANCA

OVYIOVWYOINI Va VID9OTOND3L

PROCESSOS

Fonte: Cristina Cardoso, AGE-BA

O IDP constitui acao da Fase 1, no eixo Processos e se integra com as demais ag¢des
planejadas para a adequacgéo da SEFAZ a LGPD.

A conclusao do primeiro IDP da AGE ocorreu em maio de 2021.
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Método

Para a condugao de sensibilizagdo dos gestores em relacdo aos conceitos e termos
concernentes ao IDP, além de nortear o levantamento dos processos de negécio das
unidades foram adaptados os formularios disponibilizados pela CGU e empresa de
consultoria Gartner.

Como referenciais tedricos foram utilizados:
. Guia de boas praticas: Lei Geral de Protegcao de Dados (LGPD) [verséo 2.0]
. Guia de Elaboracao de Inventario de Dados Pessoais

. Modelo simplificado de inventario de dados pessoais - Template

Os formularios citados foram adequados as necessidades da SEFAZ, com a remocgao
e/ou customizacao de secdes do inventario de dados pessoais.

Anexo | — Categorizagao de processos

Anexo Il — Inventario de dados pessoais do processo de negocio
Anexo Il — Documentagao das medidas de segurancga, privacidade e controle
Fluxo

O IDP foi desenvolvido com base no fluxo abaixo:

IDP
Inventario de Dados Pessoais

Avaliagdo da ) ategorizaca 5 Implementacio
base legal Entrevistas e do plano de controle

GRUPO DE TRABALHO, "
GESTORES DE AREA E fm”;ﬁ?.%
EQUIPES

GRUPODE
TRABALHO

GESTORES DE
AREA
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Principais desafios

A LGPD é um reflexo de novas demandas da sociedade e sua compreensao envolve
conceitos até entdo desconhecidos pela maioria das pessoas, tornando complexa a
criacao e o desenvolvimento da cultura de privacidade na organizagao. A adequacéo dos
processos de trabalho pressupde uma mudanca na forma como sao tratados os dados
pessoais que estdo sob a responsabilidade do 6rgao e sendo tamanha a quebra de
paradigmas, demandard, para além das normas, o envolvimento e comprometimento dos
colaboradores e alteragdes nas praticas diarias.

O fato de haver pouca regulamentagdo da matéria de maneira geral, assim como a
auséncia de arcabouco legal no Estado que pudesse dar suporte as acgdes de
adequacao das instituicdes a LGPD, impactaram no escopo e no alcance dos objetivos
tracados inicialmente pela Secretaria. A falta de uma estrutura de governanga de dados
formal causa fragilidade as agbes empreendidas, visto que quando houver a
regulamentacao, pode resultar em retrabalho ou adequacgdes relevantes.

O processo de construgdo da metodologia demandou a busca por conhecimentos que
nao estavam presentes na organizagao. Para enfrentar este desafio, a capacitacao
direcionada e conduzida institucionalmente dos envolvidos poderia contribuir para o
aprimoramento do processo, agregar valor e dar agilidade as agdes.

Outra limitagdo é que os membros do GT acumularam as agdes do IDP com as demais
atribuicbes de suas respectivas areas, sendo observado que as atividades planejadas
poderao ser mais efetivas com a criagcdo de uma estrutura permanente na instituicio,
como um comité de privacidade.

Resta claro que a realizagao do IDP € um passo importante na direcdo da adequacao do
orgao a LGPD, entretanto, tendo em vista o carater dinamico de um programa de
protecdo de dados, mesmo implementado de maneira efetiva, ele deve ser revisado
periodicamente, estando sujeito a constantes atualizagdes.

Por fim, ndo se pode afastar que a LGPD abriu um novo panorama de teorias juridicas e
desafios na aplicagcao das leis, principalmente, no servigo publico. A coexisténcia entre a
obrigacao de garantir a transparéncia publica, em razdo da Lei de Acesso a Informagao —
LAl e o direito do individuo a privacidade vai exigir que os 6érgaos compreendam suas
convergéncias e promovam a harmonizagéo entre as duas legislagdes.

8 & concci




Resultados alcancados

Entre os fatores de sucesso atribuidos a metodologia escolhida para realizagao do IDP,
certamente a definigdo dos perfis dos membros do grupo de trabalho que conduziu as
atividades se revelou determinante. Diferentes visbes e multidisciplinariedade dos
conhecimentos enriqueceram o processo e possibilitaram a superagao dos obstaculos.

Do mesmo modo, a inclusdo de um componente com profundo conhecimento da cultura
organizacional e dos processos de negdécios da organizagao, permitiu boa articulagéo e
receptividade nas areas para execugao das atividades propostas pelo GT.

Em relagcdo a metodologia, a decisdo de realizar reunides de sensibilizagdo e entrevista,
com o acompanhamento direto para o levantamento de processos de trabalho que
tratam dados pessoais, permitiu maior envolvimento e comprometimento dos gestores.

Como consequéncia, durante as etapas do IDP, além de identificar riscos a privacidade,
foram promovidas mudancgas nos processos a partir do entendimento dos gestores sobre
a matéria, mesmo antes da concepc¢ao do plano de controle, inclusive com revisao de
processos.

A exemplo, podem ser citados redefinicdo dos parametros de configuragcdo de cookies
para os sites, alteracdo de formularios relativos a servigos publicos disponibilizados,
anonimizacdo de dados no Portal da Transparéncia, alteracédo de nivel de acesso a
processos que tratam dados pessoais.

O processo de IDP foi permeado pela convicgdo de que esse assunto tdo atual, traz a
oportunidade de repensar os processos de trabalho e a forma como sao tratados os
dados pessoais que estdo sob a responsabilidade da Administragdo Publica, para
garantir o exercicio dos direitos dos cidadaos ao seu livre desenvolvimento.

Afinal, a privacidade passou a ser um direito fundamental da pessoa natural e € o que

vai proporcionar os meios necessarios a constru¢do e consolidacédo de sua liberdade
individual de escolha e de visdo de mundo.




ANEXO |

Categorizacao de processos

Levantamento de atividades - IDP

Processo 1 Processo 2 Processo 3

Existe alguma atividade no seu setor que envolva qualquer
informacao das seguintes categorias de forma regular? Marque X

Dados Peso Dados Peso Dados Peso
Informacgoes de contato pessoal
Nome 0
E-mail (0]
Endereco (0]
Telefone (0]
Informacgoes pessoais de funcionarios
Salario (o]
Cargo (0}
Funcao (0]
Setor 0
Informacoes de dispositivos
Informagdes de dispositivos conectados (0]
Aparelhos conectados (0]
Informacoes financeiras
Conta bancaria (o]
Cartdo de Crédito (o]
Transagoes Financeiras (0]
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Levantamento de atividades - IDP

Existe alguma atividade no seu setor que envolva qualquer
informacgao das seguintes categorias de forma regular? Marque X

Processo 1

Processo 2

Processo 3

Dados

Peso

Dados

Peso

Dados

Peso

Informacao comportamental

Comportamento de navegagao na web

Relacionamentos de e-mails

Uso de aplicativos e de comunicacoes

Informacoes atribuidas por instituicoes governamentais

CPF

RG

Passaporte

Placa de carro

Registro em conselhos profissionais

Matricula

Informacgoes de diretério ou dados de autenticacao - ID

Contas de usuario - login

Senhas

Fotos

Foto ou video no contexto

Camera de vigilancia

Leitor de placa de veiculo

1

0
=
]

n




Levantamento de atividades - IDP

Existe alguma atividade no seu setor que envolva qualquer

informacgao das seguintes categorias de forma regular? Marque X

Processo 1

Processo 2

Processo 3

Dados

Peso

[DETe o} Peso

Dados

Peso

Informacoes de geolocalizagao

Informacgdes usadas em dispositivos GPS para rastreamento de
veiculos ou posicionamento interno

Informagdes de saude

Histoérico de saude

Prescricao

Atestado

Relatério médico

Parecer de saude

Dados biométricos que pertencem diretamente a individuos

Impressao digital

Impressao palmar

Reconhecimento facial e/ou de iris

Dados que revelam origem racial ou étnica

Dados que revelam conviccao religiosa

Dados que revelam opiniao politica

Dados que revelam filiagao a sindicato

Dados que revelam filiagdo ou crenca filoséfica

Dados referentes a vida sexual

Dados genéticos

12
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Levantamento de atividades - IDP

Processo 1 Processo 2 Processo 3
Existe alguma atividade no seu setor que envolva qualquer
informacgao das seguintes categorias de forma regular? Marque X

Dados Peso Dados Peso Dados Peso

Dados pessoais de criangas e de adolescentes (0]
Grande volume de dados (0]
Compartilhamento de dados (0]
Publicagéo site / DOE / Jornais de grande circulacdo (0]
Total de pontos (0]




ANEXO Il

Inventario de dados pessoais do processo de negoécio

Inventario de Dados Pessoais

Essa guia € um modelo de um formulario operacional a ser reproduzido, adaptado e preenchido de acordo com a
sua atividade de tratamento de dados pessoais. Sao fornecidos comentarios adicionais como notas para auxiliar no
preenchimento do formulario.

1 - Identificacdo dos servigos / processo de negécio de tratamento de dados pessoais

2 - Agentes de Tratamento

Nome Endereco CEP Telefone E-mail
e Encarregado

3 - Fases do Ciclo de
Vida do Tratamento Coleta Retencao Processamento Compartilhamento Eliminacéao
Dados Pessoais
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4 - De que forma (como) os dados pessoais sdo coletados, retidos/armazenados,
processados/usados, compartilhados e eliminados

5 - Escopo e Natureza dos Dados Pessoais

6 - Finalidade do Tratamento de Dados Pessoais




7 - Categoria de Dados Pessoais

Tempo Nome
s ~ Fonte
Descricao Retencao Base de

dos Dados Retencao Dados

7.1 -Dados de
Identificacao Pessoal

Tempo
7.2 -Dados Financeiros Descricao Retencao
dos Dados

Fonte
Retencao




Tempo Fonte Nome
7.2 -Dados Financeiros Descricao Retengao ~ Base de
Retencao

dos Dados Dados

Tempo
Descricao Retencao
dos Dados

Fonte
Retencao

7.3 - Caracteristicas
Pessoais




Tempo Fonte Nome
7.4 - Habitos Pessoais Descricao Retengao ~ Base de
Retencao

dos Dados Dados

Tempo Fonte Nome
Descricao Retencao Base de

dos Dados Retencao Dados

7.5 - Caracteristicas
Psicoldgicas

Tempo
Descricao Retencao
dos Dados

7.6 - Composicao
Familiar

Fonte
Retencgao




7.7 - Interesses de

Descrigao
lazer

7.8 - Associagoes Descricao

7.9 - Processo
Judicial/Administrativo/ Descricao
Criminal

7.10 - Habitos de

Descricao
Consumo ¢

7.11 - Dados

. . . Descricao
Residenciais ¢

19

Tempo
Retengao
dos Dados

Tempo
Retencao
dos Dados

Tempo
Retencao
dos Dados

Tempo
Retencao
dos Dados

Tempo
Retencgao
dos Dados

Fonte
Retengao

Fonte
Retencao

Fonte
Retencao

Fonte
Retencao

Fonte
Retencgao

Nome
Base de
Dados

Nome
Base de
Dados

Nome
Base de
Dados




7.12 - Educacao e
Treinamento

7.13 - Profissao e
emprego

7.13.6 -Avaliacao de
Desempenho

Descrigao

Descricao

Descricao

Tempo
Retengao
dos Dados

Tempo
Retencgao
dos Dados

Tempo
Retengao
dos Dados

Fonte
Retengao

Fonte
Retengao

Fonte
Retencgao

Nome
Base de
Dados

Nome
Base de
Dados




7.15 -Outros

(Especificar) 2t )

8 - Categorias de
Dados Pessoais Descricao
Sensiveis

Tempo
Retengao
dos Dados

Tempo
Retencao
dos Dados

Fonte
Retencao

Fonte
Retencao

Nome
Base de
Dados

Nome
Base de
Dados




9 - Frequéncia e totalizagdo das categorias de dados pessoais tratados

10 - Categorias dos titulares de

dados pessoais Tipo de Categoria Descricao

11 - Compartilhamento de . . Finalidade do
X Dados pessoais compartilhados X
Dados Pessoais compartilhamento
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12 - Medidas de
Segurancga/Privacidade

Tipo de medida de seguranga e privacidade Descrigao do(s) Controle(s)

13 - Transferéncia
Internacional de Dados Pais Dados pessoais transferidos
Pessoais

Tipo de garantia
para transferéncia

14 - Contrato (s) de servigos

e/ou solugdes de Tl que N° Processo . E-mail do Gestor
trata(m) dados pessoais do Contratagao Objeto do Contrato do Contrato
servico/processo de negdcio
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ANEXO Il

Documentac¢ao das medidas de seguranca,

privacidade e controle

QUESTIONAMENTOS

RESPOSTAS

ARMAZENAMENTO

1- Os dados pessoais estdo armazenados de que
maneira? (Bancos de dados, repositério local ou
na nuvem, e-mails, aplicativos, redes sociais...)

2- Os dados pessoais armazenados, estao em
uma forma de dados estruturados ou nao
estruturados?

3- Os dados pessoais armazenados, estao em
repouso ou em transito?

4- Ha politicas de backup?

5- H4 um plano de continuidade e realizagcdo de
testes com frequéncia?

6- Ha uma politica de armazenamento de
dados?

7- E realizada a classificacdo de dados?

8- Os sistemas operacionais sao atualizados com
frequéncia? Ha alguma politica?

9- Para dados armazenados em cloud, foram
revistas as politicas de acesso e configuracoes
para garantir a devida protecao?

10- Sdo armazenados dados para fins estatisticos
e de pesquisa? Estes estdao anonimizados?
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QUESTIONAMENTOS

RESPOSTAS

SEGURANCA

1- Como sado gerenciados os perfis de acessos e

autorizacoes?

2- Ha gestao de identidades e acessos?

3- Ha implementacao de criptografia? (cenarios
em repouso e em transito) Considerar também

backups e logs.

4- Nos aplicativos e sistemas que o usuario final
Pessoa Fisica pode acessar, ja foram realizados

testes de intrusao (pentest)?

5- Existem procedimentos estabelecidos para

atualizagoes (patches)?

6- Existem ferramentas para seguranca de rede?

7- Como as senhas de usuarios e as internas sao

armazenadas e gerenciadas?

8- Existem processos para gestao de
vulnerabilidades?
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CONTROLADORIA GERAL DO
MUNICIPIO DE SAO PAULO
(CGM/SP)

Historico - origem, contexto e motivagcoes

A implementacao da protecdo de dados pessoais no ambito da Controladoria Geral do
Municipio de Sao Paulo (CGM/SP) teve inicio com a edicdo do Decreto Municipal n°
59.767/2020, que regulamentou a Lei Geral de Protecdo de Dados Pessoais (Lei Federal
n°® 13.709, de agosto de 2018) no ambito da Administragdo Publica Municipal e designa o
Controlador Geral do Municipio como Encarregado pela Protecdo de Dados Pessoais da
Prefeitura do Municipio. O Decreto Municipal também previu, dentre as atribuicdes do
Encarregado, a de editar diretrizes a elaboragdo do Plano de Governanga em
Privacidade e em Protecdo de Dados Pessoais dos 6rgaos da Administracdo Publica
Municipal. Foi com esse objetivo que a CGM/SP editou, em 21 de julho de 2022, a
Instrugdo Normativa CGM/SP n° 01/2022, que é o ato normativo que dispde,
essencialmente, de padrbes a realizagdo, por cada 6rgdo da Administracdo Publica
Municipal, do referido Plano de Governanca.

Nesse sentido, a Instrucdo Normativa estabeleceu, em seus anexos, padroes a
realizacdo de um “Mapeamento de Dados Pessoais” (também conhecido, justamente,
como “Inventario de Dados Pessoais” e como “Registro das Operagbes de Tratamento
de Dados Pessoais”) e de um “Relatorio de Impacto a Protegdo de Dados” para cada
orgdo da Administracdo Publica Municipal direta, em carater obrigatério, e para cada
entidade da Administracdo Publica Municipal indireta, em carater orientativo. No Anexo
Il deste Report, apartado a este documento, esta, justamente, o layout utilizado a
realizacao “Mapeamento de Dados Pessoais”.

Com o intuito de trazer orientagbes detalhadas aos 6rgéos e as entidades, a CGM/SP,
em 13 de janeiro de 2023, também disponibilizou aos agentes publicos da Administragcao
Publica Municipal Guias Orientativos que objetivam a implementacao das disposi¢des da
LGPD e, de modo mais especifico, do Decreto Municipal n® 59.767/2020 e da Instrugao
Normativa CGM/SP n° 01/2022.

Nesse sentido, foram publicados o “Guia Orientativo sobre a Privacidade e a Protecao de
Dados Pessoais para a Administracdo Publica do Municipio de Sao Paulo” e o “Guia
Orientativo sobre a Instrugcdo Normativa CGM/SP n° 01/2022 para a Administracao
Publica do Municipio de Sao Paulo”.
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O “Guia Orientativo sobre a Privacidade e a Protegdo de Dados Pessoais para a
Administracdo Publica do Municipio de Sdo Paulo” € um Manual destinado a orientacao
de todos os agentes publicos do Poder Executivo Municipal sobre os direitos
fundamentais a privacidade e a protecdo de dados pessoais e sobre como esses direitos
afetam a sua atuacédo no ambito da Administracao Publica do Municipio.

O “Guia Orientativo sobre a Instrucdo Normativa CGM/SP n° 01/2022 para a
Administracdo Publica do Municipio de Sdo Paulo”, por sua vez, € um Manual que
objetiva orientar os agentes publicos do Poder Executivo Municipal que estdo a
estruturar, no ambito de cada 6rgao e de cada entidade da Administracdo Publica do
Municipio, o seu Programa de Governanga em Privacidade e em Protecdo de Dados
Pessoais. Para tanto, traz passo-a-passo para a implementacdo de ag¢des como
“Mapeamento de Processos”, “Mapeamento de Dados Pessoais” (“Inventario de Dados
Pessoais” ou “Registro das Operagdes de Tratamento de Dados Pessoais”), “Gestao de
Riscos a Seguranca da Informagéo, a Privacidade e a Prote¢do de Dados Pessoais” e
“‘Relatério de Impacto a Prote¢cdo de Dados Pessoais”. Esse Guia Orientativo traz, assim,
a pedra fundamental a estruturacdo de uma Governanga que demarque como esses

direitos dos cidadaos estdo sendo efetivados pela Prefeitura do Municipio de Sdo Paulo.

Com relagcao a operacionalizacdo dos procedimentos estabelecidos pela Instrugcao
Normativa CGM/SP n° 01/2022, se destaca o Mapeamento de Dados Pessoais da
CGM/SP, resultado direto de diversas interagdes com os agentes publicos que, a partir
de Questionarios, Entrevistas e Reunides Técnicas, resultou em um Mapeamento de
Dados Pessoais robusto, a conter 130 processos que envolvem tratamento de dados
pessoais.

Objetivo / escopo

O objetivo principal das agdes provenientes da Instrugdo Normativa CGM/SP n° 01/2022
e dos Guias Orientativos, publicados pela CGM/SP, é o de orientar os agentes publicos
do municipio de Sao Paulo que estdo a estruturar, no ambito de cada érgao e de cada
entidade da Administragdo Publica do Municipio, o seu Programa de Governanga em
Privacidade e em Protecdo de Dados Pessoais.
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As acdes da CGM/SP, nesse escopo, se direcionaram a:

1.Dar cumprimento a Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei Federal
n° 13.709, de 14 de agosto de 2018 — que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e privacidade e o livre desenvolvimento da personalidade da pessoa
natural;

2.Regulamentar a aplicagdo da LGPD no ambito da Administracdo Publica Municipal,
conforme o Decreto Municipal n® 59.767/2020;

3.Ser, a partir do Encarregado pela Protegao de Dados Pessoais da Prefeitura, o canal
de comunicagao entre a Prefeitura, os titulares dos dados pessoais e a Autoridade
Nacional de Protecao de Dados (ANPD);

4.Disponibilizar metodologia e layouts de “Mapeamento de Dados Pessoais”
(“Inventario de Dados Pessoais” ou “Registro das Operagdes de Tratamento de
Dados Pessoais”) e de “Relatério de Impacto a Protecao de Dados Pessoais”, que
objetivam padronizar a implementagao dessas praticas no ambito da Prefeitura;

5.Estabelecer aspectos elementares sobre as operacdes de tratamento de dados
pessoais realizadas no ambito da Prefeitura, especialmente relacionados a
realizacdo de seus respectivos “Mapeamento de Processos”, “Mapeamento de
Dados Pessoais” e “Planos de Gestdo de Riscos a Seguranca da Informagao, a
Privacidade e a Protecdo de Dados Pessoais”; E

6.Fomentar a cultura de privacidade e da protecdo de dados pessoais ho ambito das
atividades de tratamento provenientes do servigo publico.

Especificamente com relagdo ao objetivo e ao escopo de atuagao da CGM/SP quanto a
realizacdo de “Mapeamento de Dados Pessoais”, apos a padronizagdo de metodologia e
de layout desta agdo, a CGM/SP iniciou a sua implementagdo no ambito do érgéo.

Para tanto, preliminarmente, foi necessaria a padronizagcao de metodologia e de layout
de “Mapeamento de Processos” pelo 6rgao (vide Anexo | deste report), os quais foram,
entdo, seguidos no ambito da prépria CGM/SP — agao que resultou no mapeamento de
130 processos atualmente existentes no 6rgdo. Para tanto, cada divisao da CGM/SP
(vide item 03, abaixo) realizou 0 mapeamento dos processos existentes em sua unidade,
isto apos Reunido Técnica de capacitacdo dos agentes publicos, ministrada pela area de
protecao de dados pessoais do 6rgao, com relagao a metodologia aplicada.

28 & concci




Tendo, entdo, em consideragao o “Mapeamento de Processos” realizado no ambito do
6rgao, somado a metodologia de “Mapeamento de Dados Pessoais” realizada também
pela CGM/SP, deu-se inicio a atividade pela utilizacdo de um Questionario (vide Anexo Il
deste report), composto por 18 quesitos, que objetivou a coleta de informagdes sobre o
tratamento de dados pessoais existente em cada um dos 130 processos mapeados.
Para tanto, cada divisdo da CGM/SP (vide item 03, abaixo) respondeu aos questionarios
que diziam respeito aos processos a ela relacionados, isto apdés Reunido Técnica de
capacitacao dos agentes publicos, ministrada pela area de prote¢cdo de dados pessoais
do 6rgéo, com relacdo a metodologia aplicada. Nesse sentido, ao final, 130
questionarios, cada qual relacionado a um processo existente na CGM/SP, foram
gerados.

Em seguida, a area de protecdo de dados pessoais realizou a compilacdo dos dados
coletados a partir das etapas anteriores e a sua interpretagao, isto de modo a integra-las
no layout “Mapeamento de Dados Pessoais”, integrante da Instru¢do Normativa CGM/SP
n® 01/2022, o qual foi finalizado e é, juntamente a todas as etapas precedentes, subsidio
a realizacao da proxima etapa do Plano de Governanga em Privacidade e em Protecao
de Dados Pessoais prevista pela Instrucdo Normativa e pelos Guias Orientativos
aludidos — que é a “Gestdo de Riscos a Seguranga da Informagéo, a Privacidade e a
Protecao de Dados Pessoais”.

Estrutura do érgao

A Controladoria Geral do Municipio de Sado Paulo (CGM), um érgédo da Administragéao
Publica Municipal direta, que possui como missao exercer o controle interno do
Municipio, promover a integridade, a transparéncia e a participagao social e proteger os
dados pessoais dos cidadaos, possui a seguinte estrutura basica:

o Gabinete do Controlador Geral;
« Assessoria Juridica (AJ);
. Assessoria Técnica (AT);
. Assessoria de Comunicagao (ASCOM); e
. Assessoria de Assessoria de Produgao de Informacgdes e Inteligéncia (APRI).

o Corregedoria Geral do Municipio (CORR);

o Ouvidoria Geral do Municipio (OGM);

o Coordenadoria de Auditoria Geral (AUDI);

o Coordenadoria de Promogé&o da Integridade (COPI);

o Coordenadoria de Defesa do Usuario do Servigo Publico Municipal (CODUSP); e
o Coordenadoria de Administragéo e Finangas (CAF);
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Governanca

Com relacdo ao Plano de Governanga em Privacidade e em Protecdao de Dados
Pessoais, vale o destaque prévio, contextual, de que:

« A Controladoria Geral do Municipio de Sao Paulo (CGM/SP) é o 6érgao responsavel
por coordenar, supervisionar e fiscalizar o cumprimento da LGPD e do Decreto
Municipal n® 59.767/2020 no ambito da Administragdo Publica Municipal;

« O Controlador Geral do Municipio de Sdo Paulo é o Encarregado pela Protegcéo de
Dados Pessoais da Prefeitura, sendo o canal de comunicagao entre a Prefeitura, os
titulares dos dados pessoais e a ANPD;

« A Instrugdo Normativa CGM/SP n° 01/2022, o “Guia Orientativo sobre a Privacidade
e a Protecao de Dados Pessoais para a Administragao Publica do Municipio de Sao
Paulo” e o “Guia Orientativo sobre a Instrugdo Normativa CGM/SP n° 01/2022 para a
Administracdo Publica do Municipio de Sdo Paulo” estabelecem as diretrizes para a
implementacdo do Programa de Governanca em Privacidade e em Protecdo de
Dados Pessoais no ambito da Administragdo Publica Municipal.

O Programa de Governanca, de modo geral, tem como objetivo garantir o cumprimento
dos principios, dos direitos e das obrigagdes previstas na LGPD e no Decreto Municipal
n°® 59.767/2020.

O ja citado Decreto Municipal n° 59.767/2020 dispde do que € denominado de um “Plano
de Adequagao”, que é conjunto entre as boas praticas e o Programa de Governanga em
Privacidade e Protecdo de Dados Pessoais adotado pela Prefeitura do Municipio de Sao
Paulo. Conforme o seu art. 2°, inc. Xlll, € o “conjunto das regras de boas praticas e de
governanca de dados pessoais que estabelecam as condi¢gdes de organizagéo, o regime
de funcionamento, os procedimentos, as normas de seguranga, os padrdes técnicos, as
obrigacdes especificas para os diversos agentes envolvidos no tratamento, as acdes
educativas, os mecanismos internos de supervisao e de mitigacdo de riscos, o plano de
respostas a incidentes de seguranga e outros aspectos relacionados ao tratamento de
dados pessoais.” O art. 4°, inc. lll, e o art. 10, inc. Il, do Decreto Municipal, por sua vez,
dispuseram da obrigacdo do Poder Executivo, por meio da Administracdo Publica
Municipal direta e indireta, de realiza-lo e de manté-lo atualizado.
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O Decreto Municipal, em seu art. 15, também estabeleceu os requisitos minimos a serem
observados nos “Planos de Adequacado” da Administragdo Publica Municipal direta e
indireta: (i) publicidade das informagdes relativas ao tratamento de dados pessoais em
veiculos de facil acesso, preferencialmente nas paginas dos 6rgaos e entidades na
Internet, bem como no Portal da Transparéncia, em secéo especifica (art. 15, inc. I); (ii)
atendimento das exigéncias que vierem a ser estabelecidas pela ANPD (art. 15, inc. ll); e
(iii) manutencdo de dados pessoais em formato interoperavel e estruturado para o uso
compartilhado de dados com vistas a execucado de politicas publicas, a prestacdo de
servigos publicos, a descentralizagcao da atividade publica e a disseminacéo e ao acesso
das informacgdes pelo publico em geral (art. 15, inc. llI).

Com relacdo a Administracdo Publica Municipal direta, dispds o art. 4°, caput, do Decreto
Municipal, que cada Secretaria e cada Subprefeitura devem realiza-lo e manté-lo
atualizado, observadas as diretrizes editadas pelo Controlador Geral do Municipio,
enquanto Encarregado pela Protecdo de Dados Pessoais da Prefeitura do Municipio,
apos deliberagao favoravel da Comissao Municipal de Acesso a Informagao (CMAI).
Com relagado a Administragdo Publica Municipal indireta, apesar de possuirem o0s seus
préprios Encarregados, conforme o art. 10, caput, do Decreto Municipal, também devem
realizar e manter atualizados os seus Planos de Adequacgao, observadas as diretrizes do
Controlador Geral do Municipio, nos termos do art. 10, inc. Il.

Nesse sentido, a estruturagdo do Programa de Governanga em Privacidade e em
Protecdo de Dados Pessoais esta articulada a partir das regras dispostas pelo Decreto
Municipal e pelas diretrizes editadas pelo Controlador Geral do Municipio, enquanto
Encarregado, de modo que tanto as diretrizes previstas pela Instrugdo Normativa
CGM/SP n° 01/2022, quanto as diretrizes previstas pelo “Guia Orientativo sobre a
Privacidade e a Protegcdo de Dados Pessoais para a Administragao Publica do Municipio
de Sao Paulo” e pelo “Guia Orientativo sobre a Instrugao Normativa CGM/SP n°® 01/2022
para a Administracdo Publica do Municipio de Sao Paulo” valem para todo Poder
Executivo do Municipio — em carater mandatério para a Administracéao Publica Municipal
direta e em carater orientativo para a Administracdo Publica Municipal indireta.
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Capacitacao e Conscientizacao

A promocgao da cultura da privacidade e da protecao de dados pessoais aos agentes
publicos esta a ser realizada a partir de dois niveis: (i) pela conscientizagao, a partir : (i.i)
de campanha informativa, pelas redes sociais e por mailing list a todos os agentes
publicos, sobre a protecdo de dados pessoais; e (i.i) pela divulgacao do “Guia Orientativo
sobre a Privacidade e a Protecdo de Dados Pessoais para a Administragcao Publica do
Municipio de Sao Paulo”, destinado a orientagdo sobre os direitos fundamentais a
privacidade e a protecao de dados pessoais € sobre como esses direitos afetam a sua
atuagao no ambito da Administragdo Publica do Municipio; e (ii) pela capacitagao, isto a
partir da divulgagdo do “Guia Orientativo sobre a Instrugdo Normativa CGM/SP n°
01/2022 para a Administragcao Publica do Municipio de Sao Paulo”.

Também ha a previsdo de langamento de dois cursos online, assincronos, que objetivam
aprimorar o entendimento dos agentes publicos perante o material didatico ja elaborado,
ou seja, relativamente ao “Guia Orientativo sobre a Privacidade e a Protegdo de Dados
Pessoais para a Administracdo Publica do Municipio de Sdo Paulo” e ao “Guia
Orientativo sobre a Instrucdo Normativa CGM/SP n° 01/2022 para a Administragao
Publica do Municipio de Sao Paulo”.

Processo

A CGM/SP, com relagdo ao desenvolvimento de seu Programa de Governanga em
Privacidade e em Prote¢cdo de Dados Pessoais, estruturou um Plano de Adequagao com
a previsao das agdes necessarias a sua estruturagao, e que se pautam, essencialmente,
nas seguintes atividades:

Fase 1 - Atos Preparatoérios e Continuos da Controladoria Geral do Municipio:

1. Comprometimento de Alta Administragdo da Controladoria Geral do Municipio;

2. Ato Normativo que disponha sobre o Programa de Governanca em Privacidade e
Protecao de Dados Pessoais da Prefeitura do Municipio (Instrugdo Normativa CGM/SP
n°® 01/2022);

3. Capacitacao de agentes publicos da Prefeitura do Municipio:

3.1. Conscientizagdo e capacitagdo de agentes publicos da Prefeitura do Municipio
relativa a privacidade e protecao de dados pessoais:

3.1.1. Curso em Privacidade e em Protecédo de Dados Pessoais;

3.1.2. Guia Orientativo sobre a Privacidade e a Protecao de Dados Pessoais; e

3.1.3. Campanha de Conscientizagao em Privacidade e Protecdo de Dados Pessoais;
3.2. Capacitacdo de agentes publicos da Prefeitura do Municipio relativa a Instrugao
Normativa CGM/SP n° 01/2022:

3.2.2. Guia Orientativo sobre a Instrucdo Normativa CGM/SP n° 01/2022.

4. Fixacao de responsabilidades e pontos focais na Controladoria Geral do Municipio:
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Fase 2 - Mapeamento de Processos e de Mapeamento de Dados Pessoais da
Controladoria Geral do Municipio:

1. Elaboracdo do Mapeamento de Processos da Controladoria Geral do Municipio;

2. Elaboragédo do Registro das Operagbes de Tratamento de Dados Pessoais ("Record
Of Processing Activities" - RoPA) da Controladoria Geral do Municipio, com base no
Anexo | da Instrucdo Normativa CGM/SP n° 01/2022:

2.1. Extracdo e elaboragcdo grafica de inteligéncia do Registro das Operacbes de
Tratamento de Dados Pessoais (RoPA) da Controladoria Geral do Municipio.

3. Execucdo do Mapeamento do Fluxo de Dados Pessoais da Controladoria Geral do
Municipio:

3.1. Extracéo e elaboracéo grafica de inteligéncia do Mapeamento do Fluxo de Dados
Pessoais da Controladoria Geral do Municipio.

Fase 3 - Plano de Gestdo de Riscos a Seguranca da Informacéo, a Privacidade e a
Protecao de Dados Pessoais da Controladoria Geral do Municipio:

1. Elaboragdo de Plano de Avaliacdo de Riscos a Seguranga da Informacado, a
Privacidade e a Protecdo de Dados Pessoais da Controladoria Geral do Municipio;

1.1. Execugcdo de Plano de Avaliacdo de Riscos a Seguranca da Informagdo, a
Privacidade e a Protecdo de Dados Pessoais da Controladoria Geral do Municipio;

2. Elaboracdo de Diretrizes aos Planos de Tratamento de Riscos a Seguranca da
Informacgao, a Privacidade e a Protecido de Dados Pessoais de CGM/AUDI, CGM/CAF,
CGM/CORR, CGM/OGM, CGM/CODUSP, CGM/COPI e CGM/GAB, por CGM/COPI;

3. Elaboracdo de Planos de Tratamento de Riscos a Seguranca da Informacgdo, a
Privacidade e a Prote¢do de Dados Pessoais por CGM/AUDI, CGM/CAF, CGM/CORR,
CGM/OGM, CGM/CODUSP, CGM/COPI e CGM/GAB:

3.1. Execucdo dos Planos de Tratamento de Riscos a Seguranca da Informacao, a
Privacidade e a Prote¢cdo de Dados Pessoais por CGM/AUDI, CGM/CAF, CGM/CORR,
CGM/OGM, CGM/CODUSP, CGM/COPI e CGM/GAB.

4. Elaboracdo de Plano de Tratamento de Riscos a Seguranga da Informagdo, a
Privacidade e a Protecdo de Dados Pessoais da Controladoria Geral do Municipio:

4.1. Execucdo do Plano de Tratamento de Riscos a Seguranga da Informacado, a
Privacidade e a Protecdo de Dados Pessoais da Controladoria Geral do Municipio:

4.1.1. Elaboragao de Plano de Gestao das Hipoteses de Tratamento de Dados Pessoais
da Controladoria Geral do Municipio:

4.1.1.1. Execugao de Plano de Gestao das Hipdteses de Tratamento de Dados Pessoais
da Controladoria Geral do Municipio:

4.1.1.1.1. Elaboracdo de Avaliacdo de Legitimo Interesse ("Legitimate Interests
Assessment” - LIA).

4.1.2. Elaboragao do Plano de Gestao das Bases de Dados Pessoais Legadas ("Legacy
Database") da Controladoria Geral do Municipio:

4.1.2.1. Execucgao do Plano de Gestdo das Bases de Dados Pessoais Legadas ("Legacy
Database") da Controladoria Geral do Municipio.
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4.1.3. Elaboracdo do Plano de Gestdo da Seguranga da Informacédo da Controladoria
Geral do Municipio (criagdo de Politicas e Procedimentos Operacionais Padrao):

4.1.3.1. Execucao do Plano de Gestdo da Seguranca da Informagdo da Controladoria
Geral do Municipio (criacdo de Politicas e Procedimentos Operacionais Padrao):
4.1.3.1.1. Politica de Seguranga da Informacgéo;

4.1.3.1.2. Politica de Gestéo de Ativos;

4.1.3.1.3. Politica de Controle de Acesso;

4.1.3.1.4.Politica de "Backup"; e

4.1.3.1.5.Politica "Bring Your Own Device" (BYQOD).

4.1.4. Elaboracao de Plano de Gestao dos websites geridos pela Controladoria Geral do
Municipio a Privacidade e a Protecdo de Dados Pessoais (criagdo de Politicas e
Procedimentos Operacionais Padr&o):

4.1.4.1. Execugéao de Plano de Gestao dos websites geridos pela Controladoria Geral do
Municipio a Privacidade e a Protecdo de Dados Pessoais (criagdo de Politicas e
Procedimentos Operacionais Padr&o):

4.1.4.1.1. Politicas de Privacidade e Avisos de Privacidade; e

4.1.4.1.2. Politicas de Cookies e Avisos de Cookies.

4.1.5. Elaboragcéo do Plano de Gestdo dos Contratos Administrativos e Instrumentos
Congéneres da Controladoria Geral do Municipio a Privacidade e a Protecdo de Dados
Pessoais (criacao de Politicas e Procedimentos Operacionais Padrao):

4.1.5.1. Execugao do Plano de Gestdo dos Contratos Administrativos e Instrumentos
Congéneres da Controladoria Geral do Municipio a Privacidade e a Protecdo de Dados
Pessoais (criacao de Politicas e Procedimentos Operacionais Padrao):

4.1.5.1.1. Elaboragdao de Clausulas-Padrao relativas a Privacidade e a Protecao de
Dados Pessoais para os Contratos Administrativos e Instrumentos Congéneres;
4.1.5.1.2. Elaboragdo de Termos de Aditamento para os Contratos Administrativos e
Instrumentos Congéneres em vigor;

4.1.5.1.3. Elaboragdo de Termos de Consentimento de Uso de Imagem e Voz para o
ambito de aplicacdo da LGPD e para o ambito de exclusao da LGPD;

4.1.6. Ato normativo que procedimentaliza os direitos de acesso, corregcéo e eliminagao
dos dados pessoais, em observancia a LGPD, LAl e Lei de Habeas Data, no ambito da
Prefeitura do Municipio;

4.1.7. Elaboracdo do Plano de Resposta aos Incidentes de Seguranca relacionados a
Privacidade e a Protecdo de Dados Pessoais dos 6rgaos da Administracdo Publica
Municipal (criagdo de Politicas e Procedimentos Operacionais Padr&o):

4.1.7.1. Execugdo do Plano de Resposta em caso de Incidente de Seguranca
relacionado a Privacidade e a Protecéo de Dados Pessoais dos 6rgaos da Administragao
Publica Municipal (criagdo de Politicas e Procedimentos Operacionais Padréo).
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Fase 4 - Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) da Controladoria
Geral do Municipio:

1. Elaboragao de Relatério de Impacto a Protecao de Dados Pessoais (RIPD), com base
no Anexo Il da Instrugao Normativa CGM/SP n° 01/2022.

Fase 5 - Relatério do Plano de Governanga em Privacidade e em Protecdo de Dados
Pessoais da Controladoria Geral do Municipio (Relatério do Plano de Adequacao,
conforme Instrugdo Normativa CGM/SP n° 01/2022):

1. Elaboracdo do Relatério do Plano de Governanca em Privacidade e em Protecao de
Dados Pessoais da Controladoria Geral do Municipio.

Fase 6 — Monitoramento:

1. Atualizacdo anual do Relatério do Plano de Governanca em Privacidade e em
Protecado de Dados Pessoais da Controladoria Geral do Municipio;

2. Monitoramento continuo da adequacdo das praticas da Controladoria Geral do
Municipio a privacidade e a protecdo de dados pessoais;

3. Elaboracdo de Indice de Maturidade sobre o Programa de Governanca em
Privacidade e em Protecdo de Dados Pessoais da Prefeitura do Municipio;

4. Monitoramento anual do indice de Maturidade dos 6rgdos e das entidades da
Administracdo Publica Municipal ao Programa de Governanga em Privacidade e em
Protecao de Dados Pessoais da Prefeitura do Municipio;

5. Respostas da Controladoria Geral do Municipio as demandas provenientes pelos
canais oficiais de contato da Controladoria Geral do Municipio:

5.1. Respostas as demandas que envolvam as atribuigdes do Encarregado pela
Protecéo de Dados Pessoais da Prefeitura do Municipio; e

5.2. Respostas as demandas que envolvam o Programa de Governanga em Privacidade
e em Proteg¢do de Dados Pessoais da Prefeitura do Municipio; e

6. Revis&o continua dos Planos de Gestao.
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Método

A metodologia desenvolvida pela CGM/SP, consubstanciada no “Guia Orientativo sobre
a Privacidade e a Protecao de Dados Pessoais para a Administracdo Publica do
Municipio de Sao Paulo” e No “Guia Orientativo sobre a Instrugdo Normativa CGM/SP n°
01/2022 para a Administracdo Publica do Municipio de Sao Paulo”, teve como
referencial:

i) Familia ABNT/ISO, com destaque para:
a. 1ISO n° 31.004, de 2015;

b. ISO n°® 31.000, de 2018;

c. ISO n°® 27.001, de 2018;

d. ISO n°® 27.002, de 2013;

e. 1ISO n° 27.701, de 2013;

f. 1ISO n°® 29.100, de 2020;

g. ISO n°® 27.018, de 2021;

h. ISO n°® 29.151, de 2020; e

i. ISO n°® 31.010, de 2021.

i) Diretrizes emitidas pela Autoridade Nacional de Protecdo de Dados (ANPD),
especialmente:

a. Guia Orientativo sobre Definicdes dos Agentes de Tratamento de Dados Pessoais e
do Encarregado;

b. Guia Orientativo sobre Tratamento de Dados Pessoais pelo Poder Publico;

c. Guia Orientativo sobre Cookies e Protecdo de Dados Pessoais; e

d. Estudo Preliminar relativo as hipoteses legais aplicaveis ao tratamento de dados
pessoais de criangas e adolescentes.

iif) Normas, nacionais e internacionais, com destaque para:

a. Constituicao da Republica Federativa do Brasil de 1988.

b. Lei Federal n°® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);
c. Lei Federal n® 12.965/2014 — Marco Civil da Internet (MCI);

d. Decreto Municipal n°® 59.767/2020; e

e. Regulamento Geral de Protegdo de Dados Pessoais (RGPD) da Unido Europeia.

iv) Doutrina, nacional e internacional, sobre o tema.
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Fluxo

Como referido, preliminarmente, foi necessaria a padronizacdo de metodologia e de
layout de “Mapeamento de Processos” pelo 6rgao (vide Anexo | deste report), os quais
foram, entdo, seguidos no ambito da prépria CGM/SP — ag¢do que resultou no
mapeamento de 130 processos atualmente existentes no 6rgéo. Para tanto, cada divisao
da CGM/SP (vide item 03, abaixo) realizou o0 mapeamento dos processos existentes em
sua unidade, isto apds Reunido Técnica de capacitacdo dos agentes publicos, ministrada
pela area de protegédo de dados pessoais do 6rgdo, com relagcdo a metodologia aplicada.

Tendo, entdo, em consideracao o “Mapeamento de Processos” realizado no ambito do
orgao, somado a metodologia de “Mapeamento de Dados Pessoais” realizada também
pela CGM/SP, deu-se inicio a atividade pela utilizacdo de um Questionario (vide Anexo |l
deste report), composto por 18 quesitos, que objetivou a coleta de informagdes sobre o
tratamento de dados pessoais existente em cada um dos 130 processos mapeados.
Para tanto, cada divisdo da CGM/SP (vide item 03, abaixo) respondeu aos questionarios
que diziam respeito aos processos a ela relacionados, isto apdés Reunido Técnica de
capacitagao dos agentes publicos, ministrada pela area de protecdo de dados pessoais
do ¢6rgédo, com relacdo a metodologia aplicada. Nesse sentido, ao final, 130
questionarios, cada qual relacionado a um processo existente na CGM/SP, foram
gerados.

Em seguida, a area de protecdo de dados pessoais realizou a compilacdo dos dados
coletados a partir das etapas anteriores e a sua interpretagao, isto de modo a integra-las
no layout “Mapeamento de Dados Pessoais”, integrante da Instrugdo Normativa CGM/SP
n°® 01/2022, o qual foi finalizado e é, juntamente a todas as etapas precedentes, subsidio
a realizacdo da proxima etapa do Plano de Governanga em Privacidade e em Protegao
de Dados Pessoais prevista pela Instrucdo Normativa e pelos Guias Orientativos
aludidos — que € a “Gestdo de Riscos a Segurancga da Informagao, a Privacidade e a
Protecédo de Dados Pessoais”.
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Principais desafios

Os principais desafios para a aplicacdo do Programa de Governanga em Privacidade e
em Protecao de Dados Pessoais nos moldes propostos pela CGM/SP sao:

. Conscientizar e capacitar os agentes publicos sobre a importancia da privacidade e
da protecdo de dados pessoais, bem como sobre as normas e as boas praticas
aplicaveis ao tratamento dos dados pessoais no ambito da Administracido Publica
Municipal;

. Identificar e mapear os fluxos de dados pessoais tratados por cada 6rgao ou
entidade da Administracdo Publica Municipal, desde a coleta até a eliminacéo,
indicando as hipdteses legais de tratamento, as finalidades, os destinatarios, os
riscos e as medidas de segurancga aplicaveis;

. Elaborar e atualizar os relatérios de impacto a protecdo de dados pessoais das
operacoes de tratamento de dados pessoais que possam gerar riscos aos direitos e
as liberdades dos titulares, bem como as medidas a serem adotadas para mitigar
esses riscos;

. Implementar e monitorar as medidas de segurangca necessarias para prevenir e
combater incidentes que possam comprometer a seguranga, a confidencialidade, a
integridade e a disponibilidade dos dados pessoais tratados; e

. Criar e manter canais de contato para com o titular de dados pessoais.

Resultados alcancados

As acbes realizadas no ambito do Programa de Governanga em Privacidade e em
Protecdo de Dados Pessoais da CGM/SP relacionadas a consecugao de um
Mapeamento de Dados Pessoais no 6rgédo de controle interno municipal resultou,
especialmente, em:

. Aprimoramento da cultura do respeito a privacidade e a protecdo de dados pessoais
entre os agentes publicos do 6rgéo;

. Mapeamento das atividades realizadas pela CGM/SP a partir de metodologia que
tornou possivel a sua padronizagcao para toda a Prefeitura do Municipio; e

- Registro das operacdes de tratamento de dados pessoais de todas as
atividades/processos realizadas no ambito do 6rgéo.
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ANEXO |

Contextualizagcdao dos Processos

1 - Metodologia

Solicitacdo de descrigao sobre os processos e sobre as etapas dos processos existentes
em cada divisdo do “érgao/entidade”, com detalhes sobre:

(i) Identificagdo dos objetivos e das etapas dos processos: etapas existentes em cada
processo, com a indicagao dos objetivos de cada processo e de cada etapa;

(i) Recursos humanos das etapas dos processos: divisbes do 6rgédo ou entidade e
agentes publicos envolvidos em cada etapa de processo;

(iii) Recursos fisicos e tecnolégicos das etapas dos processos: infraestrutura fisica e
tecnologica utilizada em cada etapa de um processo (e.g., “hardware” e “software”
utilizados para documentacgao de informagdes em formatos digitais);

(iv) Comunicagao e compartilhamento de informacdes entre as etapas dos processos:
modo de comunicacdo entre os recursos humanos utilizados e o modo de
compartilhamento das informagdes entre as etapas;

(v) Recursos informacionais das etapas dos processos: rol de documentos gerados ou
compartilhados em cada etapa de um processo somado ao rol de informagdes geradas
ou compartilhadas em cada etapa de um processo.

E possivel que uma etapa, a partir de uma tomada de decisdo, possa ser segmentada
em distintas possiveis etapas e/ou ser remissiva. Nestes casos, € possivel sequenciar as

etapas:

(i) com subitens (e.g., etapa 2.1 e etapa 2.2, seguintes a etapa 1); e
(i) com remissao a(s) etapa(s) precedente(s) ou sucessora(s).

2 - Terminologia

(i) Recursos humanos: entende-se o quantitativo de agentes publicos envolvidos em
cada etapa de um processo;

(i) Recursos fisicos e tecnolégicos: entende-se a infraestrutura fisica e tecnolégica
utilizada em cada etapa de um processo.
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(i) Recursos informacionais: entende-se o rol de “documentos” gerados ou
compartilhados em cada etapa de um processo somado ao rol de “informacgdes” geradas
ou compartilhadas em cada etapa de um processo;

(iv) Documentos: entende-se o substrato/suporte em que uma informacdo gerada ou
compartilhada € representada a partir de diferentes expressdes da percepgcdo humana,
como a escrita, a imagem, o audio e o video; e

(v) Informacdes: entende-se como informacdes o conhecimento que é documentado.
Neste caso, diz respeito ao objeto/assunto das informagdes que sdo geradas ou

compartilhadas.

3 - Layout de Mapeamento de Processos

<*Nome do érgao/entidade”/ “Nome da divisao”> /<Versao n° [....]: DD/MM/AAAA>

<“‘Nome do Processo’>

<“Obijetivo do Processo™>

Etapa [...]:
i. Objetivo: <‘indicacado do objetivo especifico desta etapa do processo”>

ii. Recursos humanos utilizados nesta etapa: <“divisbes do 6rgao ou entidade e agentes publicos
envolvidos nesta etapa do processo”>;

iii. Recursos fisicos e tecnolégicos utilizados nesta etapa: <“infraestrutura fisica e tecnoldgica nesta
etapa do processo”>;

iv. Comunicagdo e compartilhamento das informagées: <‘modo de comunicagdo entre os recursos
humanos utilizados e o modo de compartihamento das informacdes entre esta etapa com a(s)
anterior(es) e a(s) seguinte(s) etapa(s)>

v. Recursos informacionais desta etapa:
a. Rol de documentos gerados ou compartilhados: <“documento € o substrato/suporte em que uma
informacgao gerada ou compartilhada é representada a partir de diferentes expressées da percepgao

humana, como a escrita, a imagem, o audio e o video™>

b. Rol de informagcées geradas ou compartilhadas: “Informacdo é o conhecimento documentado.
Neste caso, diz respeito ao objeto/assunto das informagbes que sao geradas ou compartilhadas”>.
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ANEXO Il

Questionario sobre a Privacidade e a Protecao de Dados Pessoais

1- Metodologia

Solicitacdo de resposta, para os responsaveis de cada divisdo do “érgao/entidade”, aos
quesitos do Questionario a partir de cada processo mapeado na etapa “Mapeamento de
Processos”.

Na eventualidade de duvidas com relagdo as respostas do Questionario, a equipe de
trabalho podera dirimi-las a partir da etapa “Entrevistas”.

2 - Terminologia

(i) Dados pessoais: informacéo relacionada a pessoa natural identificada ou identificavel.
Nao se relaciona, portanto, a dados de pessoas juridicas;

(i) Dados pessoais sensiveis: categoria especial de dados pessoais de pessoas naturais,
cujas subcategorias sao relativas a origem racial ou étnica, convicgao religiosa, opiniao
politica, filiacdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico;

(iii) Tratamento de dados pessoais: acesso, armazenamento, arquivamento, avaliagao,
classificacdo, coleta, comunicacio, controle, difusdo, distribuicdo, eliminagao, extragao,
modificacdo, ocultagcado, processamento, producao, recepcao, reproducao, transferéncia,
transmissao e utilizacdo de dados pessoais;

(iv) Agentes de tratamento de dados pessoais: sdo agentes de tratamento de dados
pessoais o controlador e os operadores. Com relacdo a Administracao Publica Municipal
direta, o controlador é o Poder Executivo do Municipio de Sdo Paulo. Servidores e outras
pessoas naturais que integram a Administracdo Publica Municipal direta e cujos atos
expressam a sua atuagao nao devem ser considerados operadores, tendo em vista que
0 operador sera sempre uma pessoa distinta do controlador, isto é, que ndo atua como
profissional subordinado a este ou como membro de seus 6rgados? Exemplo de operador
€ a PRODAM — Empresa de Tecnologia da Informagado e Comunicagao do Municipio de
Sao Paulo, pessoa juridica dotada de autonomia e que, quando de sua atuagao em
regime de direito publico, atua no tratamento de dados pessoais em nome do Poder
Executivo;

2 BRASIL. Autoridade Nacional de Prote¢do de Dados. Guia Orientativo para Definigdes dos Agentes de
Tratamento de Dados Pessoais € do Encarregado. Brasilia, Autoridade Nacional de Protecdo de Dados,
2022, p. 60. Disponivel aqui. Acesso em: 15 julho 2022.
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(v) Encarregado: o Encarregado pela Protecdo de Dados Pessoais, no ambito da
Administracdo Publica Municipal direta, € o Controlador Geral do Municipio;

(vi) Tempo de retencao: o tempo de retengao de dados pessoais se relaciona a Politica
Municipal de Gestao Documental, assim como ao Sistema de Arquivo do Municipio de
S&o Paulo; e

(vii) Fonte de retencao: a fonte de retengado de dados pessoais é o substrato no qual os
dados pessoais sao representados. S&o exemplos que poderao ser utilizados, isolada ou
cumulativamente, a depender do caso concreto: nuvem (com a especificacdo do
servidor), documento eletrbnico DOCX e similares, documento eletrébnico PDF e
similares, planilha eletronica EXCEL e similares, midia eletronica MP3 e similares, midia
eletrbnica MP4 e similares, midia eletrébnica JPEG e similares, disco 6ptico (CD, DVD,
Blu-Ray), “pen-drive”, cartdo de memodria, HD externo, SSD, fita magnética, disquete,
disco fonografico (vinil, compacto-simples e goma-laca), cilindro fonografico, material
bioldgico e papel.

3 - Layout do Questionario sobre a Privacidade e a Protecao de Dados Pessoais

<“Nome do érgao/entidade”/ “Nome da divisao”> /<Versao n° [....]: DD/MM/AAAA>

<“Nome do Processo”>

<“Objetivo do Processo™>

1. Ha operador(es) que atua(m) neste processo? Se sim, identifique-o(s).
Resposta:

2. Em qual(is) fase(s) do ciclo de vida do tratamento de dados pessoais o(s) operador(es)
atua(m)?

<Ciclos de vida representam diferentes agées de tratamento de dados pessoais, como elencadas
anteriormente, que se iniciam pela coleta e finalizam-se pela eliminagdo.>

Resposta:
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3. Como os dados pessoais sao tratados, tendo em vista o ciclo do tratamento de dados
pessoais?

<Descrever como os dados pessoais sdo coletados, produzidos, recepcionados, reproduzidos, extraidos,
analisados, guardados, compatrtilhados, usados e eliminados.>

<Neste quesito, procure refletir sobre o tratamento de dados pessoais conforme as etapas existentes no
processo, descritas em “Contextualizacdo de Processos”, porque todo processo também possui um ciclo
de vida.>

<Exemplo de descri¢cdo do fluxo de tratamento de dados pessoais:

1. Os dados pessoais sdo coletados mediante preenchimento de formulario eletrénico; 2. Os dados
pessoais sdo transferidos, armazenados ou arquivados na nuvem ou em servidores dedicados; 3. A
empresa “X” fornece uma quantidade “Y” para armazenamento em nuvem e se compromete a manter o
armazenamento em territorio nacional; 4. Os dados pessoais podem ser eliminados: (i) a pedido do
titular, caso nao sejam necessarios a consecugdo de interesse publico; (i) apds a utilizagdo por
desnecessidade de armazenamento; ou (iii) por temporalidade.>

Resposta:
4. Qual é a abrangéncia da area geografica do tratamento de dados pessoais?

<Informar se a abrangéncia dos dados pessoais tratados € nacional, estadual, distrital, municipal ou
regional.>

Resposta:

5. Qual é a fonte dos dados pessoais?

<Informar se os dados pessoais tratados se originam dos proprios titulares de dados pessoais, de seus
responsaveis legais, ou de outros sujeitos, como, e.q., a partir da Receita Federal, quando de consulta

de CPF.>

Resposta:
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6. Entre as hipoteses de tratamento elencadas pelo art. 7°* e 114, da LGPD, qual(is) é (sao) a(s)
que fundamenta(m) o tratamento de dados pessoais realizado neste processo?

<Copie, nesta resposta, o caput do(s) art.(s) 7° elou 11, da LGPD, mais 0(s) inciso(s) que
fundamenta(m) o tratamento de dados pessoais.>

<O art. 7° diz respeito ao tratamento de dados pessoais, exceto aqueles que se enquadram na categoria
de dados pessoais sensiveis.>

3 “Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

lll - pela administragao publica, para o tratamento e uso compartilhado de dados necessarios a execugao
de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposigdes do Capitulo 1V desta Lei;

IV - para a realizagdo de estudos por 6rgéo de pesquisa, garantida, sempre que possivel, a anonimizagao
dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo nos
termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protegéo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais;
ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislagao pertinente.”

4“Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigagao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugao, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos
dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este
ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecéo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigcos de
saude ou autoridade sanitaria; ou

g) garantia da prevencao a fraude e a seguranga do titular, nos processos de identificagdo e autenticagéo
de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados

pessoais.”
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<0 art. 11 diz respeito ao tratamento de dados pessoais sensiveis, considerados aqueles contenham
dados sobre origem racial ou étnica, convicgdo religiosa, opiniao politica, filiagdo a sindicato ou a
organizagdo de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.>

<Excepcionalmente, é possivel fundamentar-se em mais de uma hipotese de tratamento, uma vez que
um processo podera ter diferentes tipos de tratamento de dados pessoais.>

<No ambito da Controladoria Geral do Municipio de Sao Paulo, destacam-se as hipdteses de tratamento
elencadas no art. 7° incs. | e ll, da LGPD.>

Resposta:

7. Qual(is) é (sao) a(s) finalidade(s) do tratamento de dados pessoais deste processo? Qual(is)
a(s) previsao(oes) legal(is) que respalda(m) essa(s) finalidade(s)?

Resposta:

8. Quais sao os resultados pretendidos, ao titular de dados pessoais, com o tratamento realizado
neste processo?

Resposta:

9. Quais os beneficios esperados ao 6rgao, a Prefeitura do Municipio e/ou a sociedade, como um
todo, com relagao a esse tratamento?

Resposta:
10. Informe as categorias ordinarias de dados pessoais tratadas neste processo, de acordo com
os enunciados a seguir e os descrevendo com base: (i) no tempo de retengcdo dos dados

pessoais; e (ii) na fonte de retencao dos dados pessoais.

<Em caso de inexisténcia de tratamento de determinada categoria de dados pessoais, responda “Néo
ha”.>

<O tempo de retencdo de dados pessoais se relaciona a Politica Municipal de Gestdo Documental,
assim como ao Sistema de Arquivo do Municipio de Sao Paulo.>
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<A fonte de retencao de dados pessoais é o substrato no qual os dados pessoais sdo representados.
Sao exemplos que poderéo ser utilizados, isolada ou cumulativamente, a depender do caso concreto:
nuvem (especificar servidor), documento eletrénico DOCX e similares, documento eletrénico PDF e
similares, planilha eletrénica EXCEL e similares, midia eletrénica MP3 e similares, midia eletrénica MP4
e similares, midia eletrénica JPEG e similares, disco optico (CD, DVD e Blu-Ray), pen-drive, cartdo de
memoria, HD externo, SSD, fita magnética, disquete, disco fonografico (vinil, compacto-simples e goma-
laca), cilindro fonografico, material biolégico e papel.>

<Deve ser especificado o tempo e a fonte de retencao para cada subcategoria de dados pessoais
elencada, na eventualidade de serem armazenadas, temporal ou materialmente, de forma distinta. Ou
seja, havendo duas subcategorias de dados pessoais em “Detalhes de identificacao pessoal”, como
‘nome” e “endereco residencial”, devem ser descritos os distintos tempos e fontes de retencdo dessas
duas subcategorias.>

Identificacdo pessoal: <ha ou ndo ha.>

a. Detalhes de identificacdo pessoal: <Descrever se sdo tratados dados como nome,
enderego residencial, histérico de enderegos anteriores, numero de telefone fixo
residencial, numero de celular pessoal, e-mail pessoal, etc.>

Tempo de retengao:

Fonte de retencgao:

i. Dados de identificagao pessoal atribuidos por instituigdes governamentais: <Descrever
se séo tratados dados de identificacdo como CPF, RG, numero de passaporte, numero
de carteira de motorista, numero de registro em conselho profissional, etc.>

Tempo de retengao:

Fonte de retencgao:

b. Dados de identificagao eletronica: <Descrever se séo tratados dados como enderegos
IP, cookies, etc.>

Tempo de retencao:

Fonte de retencao:

c. Dados de localizagao eletrénica: <Informar se séo tratados dados de comunicagéo de
torres de celulares (e.g., GSM), dados de GPS, etc.>

Tempo de retengao:

Fonte de retencgao:
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Corpo: <ha ou nao ha.>

a. Detalhes biograficos: <Descrever se sdo tratados dados pessoais como idade, sexo,
data de nascimento, local de nascimento, estado civil e nacionalidade.>

Tempo de retengao:

Fonte de retencgao:

b. Detalhes militares: <Descrever se sao tratados dados como situagao militar, patente
militar e distingbes militares.>

Tempo de retencao:

Fonte de retencao:

c. Descricao fisica: <Dados de descri¢ao fisica sdo informacgoes fisicas de uma pessoa
com possibilidade de serem visivelmente identificadas. Descrever se séo tratados dados
como altura, peso, cor do cabelo, cor dos olhos, caracteristicas distintivas, etc.>

Tempo de retengao:

Fonte de retencao:

d. Detalhes imigratérios: <Descrever se sgo tratados dados como detalhes sobre visto,
autorizagao de trabalho, limitagbes de residéncia ou movimentagdo, condi¢cées especiais
relacionadas a autorizagdo de residéncia, etc.>

Tempo de retengao:

Fonte de retencao:

Mente: <ha ou ndo ha.>

a. Descrigao psicologica: <Descrever se s&o tratados dados sobre personalidade ou
carater.>

Tempo de retengao:

Fonte de retencao:

Imagem: <ha ou nao ha.>

a. Video e imagem: <Descrever se sgo tratados arquivos de videos, fotos digitais, fitas de
video, etc.>

Tempo de retencao:

Fonte de retencao:

i. Video e imagem enquanto relacionados a seguranga publica: <Descrever se sao
tratadas imagens elou videos de cameras de segurancgalvigilancia (e.g., CFTV), etc.>
Tempo de retengao:

Fonte de retencgao:
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b. Voz: <Descrever se séo tratadas fitas e arquivos digitais de voz, bem como outros
registros de gravagées de voz.>

Tempo de retengao:

Fonte de retencao:

Habitos: <ha ou ndo ha.>

a. Detalhes sobre habitos pessoais: <Descrever se sao tratados dados como uso de
tabaco, uso de alcool, habitos alimentares e dieta alimentar.>

Tempo de retencao:

Fonte de retencao:

b. Detalhes sobre estilo de vida: <Descrever se sao tratados dados como
informacoes sobre o uso de bens ou servicos e comportamentos caracteristicos
dos titulares dos dados.>

Tempo de retengao:

Fonte de retencao:

c. Detalhes sobre distingdes: <Descrever se sdo tratados dados como distingées civis,
administrativas ou militares.>

Tempo de retencgao:

Fonte de retencgao:

d. Detalhes sobre bens e direitos enquanto relacionados aos habitos pessoais:
<Descrever se sdo tratados dados sobre bens e outros direitos enquanto relacionados
aos habitos pessoais do titular.>

Tempo de retencao:

Fonte de retencgao:

e. Detalhes sobre viagens e deslocamentos: <Descrever se sédo tratados dados sobre
antigas residéncias e deslocamentos, visto de viagem, autorizagbées de trabalho, etc.>
Tempo de retengao:

Fonte de retencao:

f. Detalhes sobre denuncias, incidentes ou acidentes: <Descrever se sdo tratados dados
como informagées sobre um acidente, incidente ou denuncia na qual o titular dos dados
esta envolvido, a natureza dos danos ou ferimentos, pessoas envolvidas, testemunhas,
etc.>

Tempo de retencao:

Fonte de retencao:
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g. Detalhes sobre nucleos sociais: <Descrever se sdo tratados dados como amigos,
parceiros de negdcios, relacionamentos com pessoas que ndo sejam familiares
proximos, etc.>

Tempo de retencao:

Fonte de retencgao:

h. Detalhes sobre uso de midias: <Descrever se sdo tratados dados que definem o
comportamento de uso de midias e meios de comunicagdo.>

Tempo de retengao:

Fonte de retencao:

Lazer: <ha ou nao ha.>

a. Detalhes sobre interesses de lazer: <Descrever se sao tratados dados sobre hobbies,
esportes, dentre outros interesses.>

Tempo de retencao:

Fonte de retencao:

Consumo: <ha ou ndo ha.>

a. Detalhes sobre bens e servicos enquanto relacionados aos habitos de consumo:
<Descrever se sao tratados dados sobre bens e servicos consumidos pelo titular de
dados.>

Tempo de retencao:

Fonte de retencgao:

Financgas: <ha ou nao ha.>

a. Dados de identificagdo financeira: <Descrever se séo tratados dados como numeros
de identificagdo, numeros de contas bancarias, numeros de cartées de crédito ou débito,
codigos secretos, etc.>

Tempo de retengao:

Fonte de retencao:

b. Detalhes sobre recursos financeiros: <Descrever se sdo tratados dados como renda,
posses, investimentos, renda total, renda profissional, poupanca, datas de inicio e
término dos investimentos, receita de investimento, dividas sobre ativos, efc.>

Tempo de retengao:

Fonte de retencao:
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c. Detalhes sobre dividas e despesas: <Descrever se séo tratados dados como total de
despesas, aluguéis, empréstimos, hipotecas e outras formas de crédito.>

Tempo de retengao:

Fonte de retencao:

d. Detalhes sobre a situagao financeira: <Descrever se sdo tratados dados de solvéncia,
ou seja, avaliagdo do rendimento e avaliagdo de capacidade de pagamento.>

Tempo de retencgao:

Fonte de retenc¢ao:

e. Detalhes sobre empréstimos, hipotecas e linhas de crédito: <Descrever se sao
tratados dados como natureza do empréstimo, valor emprestado, saldo remanescente,
data de inicio, periodo do empréstimo, taxa de juros, visdo geral do pagamento e
detalhes sobre as garantias.>

Tempo de retengao:

Fonte de retencgao:

f. Detalhes sobre assisténcia financeira: <Descrever se sdo tratados dados como de
beneficios, assisténcia, bonificagcbées, subsidios, etc.>

Tempo de retencao:

Fonte de retencao:

g. Detalhes de apdlice de seguro: <Descrever se sdo tratados dados como natureza da
apolice de seguro, detalhes sobre o0s riscos cobertos, valores segurados, periodo
segurado, data de rescisdo, pagamentos feitos, recebidos ou perdidos, situagdo do
conftrato, etc.>

Tempo de retencao:

Fonte de retencgao:

h. Detalhes de plano de pensao: <Descrever se sdo tratados dados como data efetiva do
plano de penséo, natureza do plano, data de término do plano, pagamentos recebidos e
efetuados, opgoes, beneficiarios, etc.>

Tempo de retencao:

Fonte de retencao:

i. Detalhes sobre transacdes financeiras: <Descrever se sdo tratados dados como
valores pagos e a pagar pelo titular dos dados, linhas de crédito concedidas, avais, forma
de pagamento, visdo geral do pagamento, depdsitos e outras garantias, etc.>

Tempo de retencao:

Fonte de retencao:
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j- Detalhes sobre compensacgdes: <Descrever se sdo tratados dados como de detalhes
sobre compensagées reivindicadas, valores pagos ou outros tipos de compensagéo,
etc.>

Tempo de retencao:

Fonte de retencgao:

k. Detalhes sobre atividades profissionais: <Descrever se s&o tratados dados de
atividades profissionais executadas pelo titular de dados, como natureza da atividade,
natureza dos bens ou servigos utilizados ou entregues pela pessoa em registro, relagbes
comerciais, etc.>

Tempo de retencao:

Fonte de retencgao:

|. Detalhes sobre acordos e ajustes comerciais: <Descrever se sdo tratados dados como
detalhes sobre acordos ou ajustes comerciais, acordos sobre representagdo ou acordos
legais, etc.>

Tempo de retencao:

Fonte de retencgao:

m. Detalhes sobre autorizagbes enquanto relacionadas ao tratamento de dados
financeiros: <Descrever se sao tratados dados financeiros baseados no consentimento
de seu titular>.

Tempo de retencao:

Fonte de retencao:

Residéncia: <ha ou nao ha.>

a. Detalhes residenciais: <Descrever se s&do tratados dados sobre natureza da
residéncia, propriedade propria ou alugada, duracdo da residéncia nesse endereco,
aluguel, custos, classificacdo da residéncia, detalhes sobre a avaliagdo, nomes das
pessoas que possuem as chaves.>

Tempo de retengao:

Fonte de retencgao:

Familia: <ha ou nao ha.>

a. Detalhes sobre relacionamentos atuais: <Descrever se séo tratados dados como
nome do cénjuge ou companheiro(a), nome de solteiro(a), do conjuge ou companheiro
(a), data de casamento, data do contrato de coabitacdo, numero de filhos, etc.>

Tempo de retencao:

Fonte de retencgao:
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b.Detalhes sobre relacionamentos anteriores: <Descrever se s&o tratados dados sobre
casamentos ou parcerias anteriores, divorcios, separacées, nomes de parceiros
anteriores, etc.>

Tempo de retencao:

Fonte de retencgao:

c. Detalhes sobre nucleo familiar: <Descrever se s&o tratados dados sobre outros
familiares ou membros da familia do titular de dados.>

Tempo de retengao:

Fonte de retencao:

Educacio: <ha ou nao ha.>

a. Dados académicos: <Descrever se séo tratados dados sobre diplomas, certificados
obtidos, resultados de exames, avaliagdo do progresso dos estudos, historico escolar,
grau de formacéo, etc.>

Tempo de retencgao:

Fonte de retengao:

b. Dados financeiro-académicos: <Descrever se sédo tratados dados sobre taxas de
inscricdo e custos pagos, financiamento, formas de pagamento, registros de pagamento,
etc.>

Tempo de retencao:

Fonte de retencao:

c. Detalhes sobre qualificacdes e experiéncias académico-profissionais: <Descrever se
sdo tratados dados sobre certificagbes profissionais, interesses profissionais, interesses
académicos, interesses de pesquisa, experiéncia de ensino, etc.>

Tempo de retengao:

Fonte de retencao:

Trabalho: <ha ou ndao ha.>

a. Detalhes sobre ocupacdes atuais: <Descrever se sao tratados dados sobre
empregador, descricdo do cargo e fungao, antiguidade, data de recrutamento, local de
trabalho, especializagdo ou tipo de empresa, modos e condigbes de trabalho, cargos
anteriores e experiéncia anterior de trabalho no mesmo empregador, etc.>

Tempo de retengao:

Fonte de retencao:
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b. Detalhes sobre processos de selegcdo: <Descrever se sdo tratados dados sobre data
de selecdo, método de selecdo, fonte de selecao, referéncias, detalhes relacionados a
periodo de estagio, etc.>

Tempo de retengao:
Fonte de retencgao:

c. Detalhes sobre rescisdes: <Descrever se sdo tratados dados sobre data de resciséo,
motivo, periodo de notificacdo, condigcbes de resciséo, etc.>

Tempo de retencao:

Fonte de retencao:

d. Detalhes sobre ocupacdes anteriores: <Descrever se sdo tratados dados sobre
ocupacdes anteriores e empregadores, periodos sem emprego, servico militar, etc.>
Tempo de retengao:

Fonte de retencgao:

e. Detalhes sobre avaliacbes de desempenho: <Descrever se séo tratados dados sobre
avaliagbes de desempenho ou qualquer outro tipo de analise de qualificagdo ou
habilidades profissionais.>

Tempo de retencgao:

Fonte de retencgao:

f. Detalhes sobre disciplina e absenteismo: <Descrever se sao tratados dados sobre
registros de absentismo, motivos de auséncia, medidas disciplinares, etc.>

Tempo de retencao:

Fonte de retencao:

Filiacdes: <ha ou ndo ha.>

a. Detalhes sobre associagbes as quais € filiado o titular de dados pessoais (exceto
profissionais, politicas, sindicatos ou qualquer outra associacdo que se enquadre em
dados pessoais sensiveis): <Descrever se sdo tratados dados sobre participacdo em
organizagoOes de caridade ou benevolentes, clubes, parcerias, grupos, etc.>

Tempo de retengao:

Fonte de retencao:
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Conflitos: <ha ou nao ha.>

a. Detalhes sobre processos judiciais em curso: <Descrever se sdo tratados dados sobre
suspeitas de violagbes, conexdes conspiratorias com criminosos conhecidos, inquéritos
ou agébes judiciais (civis ou criminais) empreendidas por ou contra o titular de dados,
etc.>

Tempo de retencao:

Fonte de retencao:

b. Detalhes sobre decisdes judiciais: <Descrever se sdo tratados dados sobre decis6es
civeis e criminais que envolvam o titular de dados.>

Tempo de retengao:

Fonte de retencao:

c. Detalhes sobre processos administrativos em curso: <Descrever se séo tratados
dados sobre processos administrativos em curso que envolvam o titular de dados.>
Tempo de retencao:

Fonte de retencgao:

d. Detalhes sobre decisbes administrativas: <Descrever se s&o ftratados dados de
decisées administrativas, como em processos administrativos disciplinares, e sancées
respectivas, como adverténcias e multas, além de qualquer outro tipo de sanc¢éo
administrativa prevista em normas ou requlamentos administrativos.>

Tempo de retencao:

Fonte de retencgao:

Outros: <Ha ou nao ha. Especifique se ha outras categorias de dados pessoais tratadas
que nao tenham sido contempladas anteriormente.>

11. Informe as categorias de dados pessoais sensiveis tratadas neste processo, de acordo com os
enunciados a seguir e os descrevendo com base: (i) no tempo de retencdo dos dados pessoais; e (ii) na
fonte de retengao dos dados pessoais.

<Dado pessoal sensivel é todo dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opiniao
politica, filiagdo a sindicato ou a organizagao de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.>

<Em caso de inexisténcia de tratamento de determinada categoria de dados pessoais, responda “Nao
ha’ﬂ.>

<O tempo de retencdo de dados pessoais se relaciona a Politica Municipal de Gestdo Documental,
assim como ao Sistema de Arquivo do Municipio de Sao Paulo.>
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<A fonte de retencao de dados pessoais é o substrato no qual os dados pessoais sdo representados.
Sao exemplos que poderao ser utilizados, isolada ou cumulativamente, a depender do caso concreto:
nuvem (especificar servidor), documento eletrénico DOCX e similares, documento eletrénico PDF e
similares, planilha eletrénica EXCEL e similares, disco éptico (CD, DVD e Blu-Ray), pen-drive, cartdo de
memoria, HD externo, SSD, fita magnética, disquete, disco fonografico (vinil, compacto-simples e goma-
laca), cilindro fonografico, material biolégico e papel.>

<Deve ser especificado o tempo e a fonte de retencdo para cada subcategoria de dados pessoais
elencada, na eventualidade de serem armazenadas, temporal ou materialmente, de forma distinta. Ou
seja, havendo duas subcategorias de dados pessoais sensiveis, devem ser descritos os distintos tempos
e fontes de retencao dessas duas subcategorias.>

Dados pessoais sensiveis: <ha ou nao ha.>

a. Revelem origem racial ou étnica:
Tempo de retencao:
Fonte de retencgao:

b. Revelem convicgao religiosa:
Tempo de retengao:
Fonte de retencgao:

c. Revelem filiagdo a organizacao de carater religioso:
Tempo de retengao:
Fonte de retencao:

d. Revelem opini&o politica:
Tempo de retencao:
Fonte de retencao:

e. Revelem filiagcdo a organizacio de carater politico:
Tempo de retencao:
Fonte de retenc¢ao:

f. Revelem filiacado a sindicato:
Tempo de retengao:
Fonte de retenc¢ao:

g. Revelem filiagdo a organizagao de carater filosdfico:

Tempo de retengao:
Fonte de retencgao:
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h. Refiram-se a saude ou a vida sexual:
Tempo de retengao:
Fonte de retencgao:

i. Refiram-se a dados genéticos:
Tempo de retengao:
Fonte de retencao:

j- Refiram-se a dados biométricos: <Descrever se séo tratados dados de impressées
digitais e de voz, digitalizacées de iris, reconhecimento facial, reconhecimento de formato
de dedo ou mao, assinaturas dindmicas, etc.>

Tempo de retengao:

Fonte de retencao:

12. Com qual frequéncia os dados pessoais sao tratados?

<Descrever em que frequéncia os dados sdo tratados. Isso representa a disponibilidade e horario de
funcionamento do sistema automatizado ou processo manual que trata os dados pessoais.>

Resposta:
13. Qual o volume de categorias de dados pessoais tratados?

<Informar o volume total de categorias de dados pessoais e de dados pessoais sensiveis descritos neste
mapeamento de dados pessoais relacionados a determinado processo.

Exemplo:

Categorias de dados pessoais tratados:

Idade, sexo, data de nascimento, local de nascimento, estado civil e nacionalidade.

Categorias de dados pessoais sensiveis tratadas:

Tratamento de dados pessoais de saude como CID10 e data de ultimo exame médico.

Neste caso, a informacgéo que deve ser preenchida é:

Séo tratadas 6 categorias de dados pessoais (idade, sexo, data de nascimento, local de nascimento,
estado civil e nacionalidade) e 02 categorias de dados pessoais sensiveis (CID10 e data de ultimo
exame meédico), totalizando 08 categorias tratados pelo processo.>

Resposta:

14. Quais sao as categorias de titulares de dados pessoais deste processo? Sao tratados dados
pessoais de criangas, adolescentes e outros grupos vulneraveis?

<Informar quem séo os titulares de dados pessoais deste processo. Exemplos: criancas e adolescentes,
municipes, servidores ativos e inativos, pacientes, educandos, etc.>

Resposta:
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15. Os dados pessoais tratados neste processo sdo compartilhados? Se sim, com quem?

<Informe o nome da empresa ou instituicdo com a qual os dados pessoais sdo compartilhados.
Exemplos: Microsoft, Google, IBGE, Ministério Publico, Receita Federal, Controladoria-Geral da Uniao e
Ministério da Saude.>

<Apenas devem ser indicadas instituicbes que nao fagcam parte da Prefeitura do Municipio de Sao Paulo,
o que inclui sua administracdo publica direta e indireta. Exclui-se, dessa forma, a PRODAM, mas inclui-
se as empresas com as quais esta compartilha os dados pessoais tratados pela Prefeitura do
Municipio.>

Resposta:

16. Em sua analise, ha medida(s) de seguranca, técnicas e administrativas, atualmente em curso
que proteja(m) os dados pessoais tratados neste processo? Se sim, qual(is)?

<Indicar se existem atualmente medidas de seguranca, técnicas e administrativas, aptas a prote¢ao dos
dados pessoais, isto no ambito de seu 6rgao ou entidade, ou, se aplicavel, de forma global, na Prefeitura
do Municipio de S&o Paulo ou em sua entidade. Exemplos: controles de segurangca em recursos
humanos; controles de acesso fisico; controles de acesso logico; controles de seguranca fisica e do
ambiente; controles de seguranga nas comunicagbes; controles de conformidade das licitagées,
contratos administrativos, convénios e instrumentos congéneres; Politica de Segurancga da Informacao;
Politica de Senhas; Politica de Mesa Limpa; Politica de Backup, Politica de Privacidade e Protegcdo de
Dados Pessoais; Politica de Cookies; e Politica de Gestdo de Incidentes de Seguranga da Informagéo.>

Resposta:

17. Ha transferéncia internacional dos dados tratados neste processo? Se sim, qual(is) é (sao)
a(s) categoria(s) de dados pessoais e de dados pessoais sensiveis transferidas? Essa
transferéncia internacional esta protegida por alguma garantia?

<Indicar se os dados pessoais tratados neste processo séo transferidos, como para armazenamento por
provedor de nuvem, para fora do Brasil. Em caso afirmativo, se possivel, indicar o pais no qual os dados
pessoais sdo tratados.>
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<Sao exemplos de garantias para a realizagcao de transferéncia internacional de dados pessoais:
acordo de cooperacao internacional; certificacdo regularmente emitida; clausulas contratuais
especificas para determinada transferéncia; clausulas-padrao contratuais; codigo de conduta
regularmente emitido; cooperacgao juridica internacional entre érgaos publicos de inteligéncia, de
investigacdo e de persecucdo, de acordo com os instrumentos de direito internacional;
cumprimento de obrigacao legal ou regulatoria pelo controlador; execu¢do de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular; execugcao de
politica publica ou atribuicao legal do servigo publico; exercicio regular de direitos em processo
judicial, administrativo ou arbitral; fornecimento de consentimento especifico pelo titular de
dados pessoais; normas corporativas globais; pais que fornece um nivel adequado de protecao;
protecao da vida ou da incolumidade fisica do titular ou de terceiro; selo reqularmente emitido; e
transferéncia autorizada pela Autoridade Nacional de Prote¢cdo de Dados (ANPD).>

Resposta:

18. Quais sdo os contratos de servicos e/ou solugoes de tecnologia da informagao que possuem
relacao com o tratamento de dados pessoais deste processo?

<Informe os numeros e 0s “links” de acesso dos contratos de servigos e/ou solugées de tecnologia da
informagdo que realizam algum tipo de operacdo de tratamento com os dados pessoais deste

processo.>

Resposta:
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CONTROLADORIA E OUVIDORIA GERAL
DO ESTADO DO CEARA
CGE/CE

Histdrico - origem, contexto e motivacoes

A partir da publicagdo da Lei Federal N° 13.709/2018 - Lei Geral de Protegdo de Dados
(LGPD) a Controladoria e Ouvidoria Geral do Estado do Ceara tem buscado tomar
medidas para se adequar a referida legislagdo visando resguardar os direitos dos
titulares de dados e a protecédo de seus dados pessoais.

Nesse contexto em 09/10/2020 a CGE/CE, por meio da portaria 90/2020, institui e
designa Comissao Setorial, com carater temporario, para propor agdes relacionadas a
adequacao a Lei Geral de Protecdo de Dados Pessoais — LGPD, fixando prazo de 30
dias para que seja estabelecido plano de agado visando alavancar as medidas
necessarias ao cumprimento da norma vigente.

Desta forma a partir das atividades desenvolvidas no ambito da Comissao foi
estabelecido plano de acédo por meio da Portaria 105/2020 de 01/12/2020 conforme

abaixo:

1.1 Criar Inventario conter]do as ferramentas tecnolégicas da CGE Area,s Ide 01/09/2020 14/09/2020
que tratem dados pessoais Negocio e TIC
1.2 Ide’ntllflcar quais dados pessoais sao tratados por ferramenta Area’s fje 16/09/2020 16/10/2020
tecnolégica Negécio e TIC
1.3 Identificar a finalidade e as bases legais relacionadas ao Area’s .de 17/10/2020 30/11/2020
tratamento de dados Negocio e TIC
1.4 Identlflcgr sg e.xistem compartilhamento dos dados pessoais Area’s Fie 17/10/2020 30/11/2020
com outras instituicoes Negocio e TIC
1.5 Alterar ?r_ocessos p?r:—_ﬂ a exclusao de dados pessoais Area:s fje 01/01/2021 31/12/2021
desnecessarios ao negoécio da CGE Negocio e TIC
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1.6 Ajustar processo de Gerenciamento de projetos para tratar
novas funcionalidades que tratem dados pessoais

01/10/2021

31/12/2021

2.1 Iden.tlflcar 0s prpcessos onde é necessario obter o Area’s .de 01/01/2021 31/12/2021
consentimento do titular dos dados Negdcio
2.2 Crl’ar./AJustar termo de privacidade nas ferramentas Area's f:le 01/01/2021 31/12/2021
tecnologicas Negécio

3.1 Revisar o armazenamento atual de dados pessoais TIC 01/01/2022 30/06/2022
3.2 ldentificar medidas técnicas e organizacionais adequadas para TIC S 30/06/2022
proteger os dados

§é3slsr;1§ilsementar medidas técnicas para protegao de dados TIC T 30/06/2022

4.1 Revisao procedimento de Retencéo de Backup TIC 01/01/2022 30/06/2022
4.2 Alterar politica de retengao de Backup TIC 01/01/2022 30/06/2022
4.1?» Remover dados pessoais levantados no item 1.5 dos backups TIC 01/01/2022 30/06/2022
existentes

Em tempo, em 28/10/2021 foi instituido pela Portaria 59/2021 o Grupo de Trabalho
Setorial que trata a adequagao da LGPD no ambito da CGE/CE que dentre as suas
principais atribuicbes estdo o acompanhamento da execucdo do plano de acdo, o
mapeamento dos processos nao contemplados no plano de agado, promogao de

capacitacdes e promocao de demais agdes de adequacao a LGPD.
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Objetivo/Escopo

A partir das discussdes realizadas no ambito da Comissao Setorial, foi definido como
escopo inicial a priorizacdo de acdes relacionadas a adequacado das ferramentas
tecnologicas da CGE considerando principalmente dois critérios importantes:

. a competéncia da CGE em gerenciar diversas plataformas tecnolégicas corporativas
que possuem um amplo volume e variedade de dados pessoais, como por exemplo
as plataformas de Transparéncia, Ouvidoria, Acesso a Informacdo, Contratos,
Convénios e Congéneres;

. 0s mapeamentos dos processos de negécios da CGE/CE nao estdo totalmente
concluidos, trabalho esse que esta em andamento no ambito do Sistema de Gestao
da Qualidade da CGE/CE.

Desta forma, considerando este escopo tragou-se os seguintes objetivos especificos no
que se refere ao inventario de dados pessoais:

. realizar o inventario das ferramentas tecnolégicas que tratem dados pessoais;
. realizar o inventario de dados pessoais que sao tratados em cada ferramenta;

. identificar e catalogar as finalidades e bases legais relacionadas ao tratamento dos
dados pessoais;

. identificar e catalogar os dados pessoais que sao compartilhados com outras
instituicdes.

Estrutura da CGE/CE

Em 2003, o Poder Executivo do Estado do Ceara instituiu por meio da Lei n°.
13.297/2003, seu 6rgao central de controle interno, inicialmente chamado de Secretaria
da Controladoria (Secon). Ao longo dos anos, a Controladoria e Ouvidoria Geral do
Estado passou por transformacdes, ampliando suas competéncias institucionais,
abrigando hoje as agdes dos sistemas governamentais de Ouvidoria, Transparéncia,
Controladoria, Auditoria Governamental e Correigao.

Sua estrutura organizacional e competéncias estdo dispostas na Lei n°® 16.710, de 21 de
dezembro de 2018, e regulamentadas no Decreto n® 34.002, de 24 de margo de 2021, no
esforgo continuo de atender as politicas e estratégias da acdo governamental previstas
nas suas atribuicoes.
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Sua Misséo consiste em Coordenar e exercer atividades de Transparéncia, Ouvidoria,
Correicdo, Auditoria Governamental, Etica e Controladoria no Poder Executivo,
contribuindo para a melhoria da gestdo publica e do controle social, em beneficio da
sociedade.

Governancga

Em outubro foi instituido pela Portaria 59/2021 o Grupo de Trabalho Setorial que trata a
adequacao da LGPD no ambito da CGE/CE, onde esse grupo € composto por 8 (oito)
membros contemplando as areas de Tecnologia, Assessoria Juridica, Transparéncia,
Ouvidoria e Gestao Superior.

Capacitacao /Treinamento

Durante a jornada de adequagao os membros do Grupo de Trabalho Setorial e demais
colaboradores da Controladoria foram contemplados com palestras e seminarios sobre a
LGPD.

O XV Encontro Estadual de Controle Interno promovido pela CGE/CE em dezembro de
2021 teve como tema Controle Interno, Protecdo de Dados e Transparéncia, onde foi
apresentando um Painel sobre a Lei Geral de Protecao de Dados no Setor Publico.

Nao obstante a essas atividades estdo sendo planejadas para 2023 capacitagdes mais
especificas para os membros do Grupo de Trabalho Setorial e o Encarregado de Dados
Pessoais da CGE/CE.

Metodologia

Para elaboragédo do IDP de cada ferramenta tecnoldégica foram realizadas as seguintes
atividades:

. elaboracdo de um formulario padrdo para catalogar os dados pessoais contidos em
cada ferramenta e as possiveis bases legais que resguardam o tratamento de dados

pessoais;

. envio do formulario para a area de negdcio responsavel por cada ferramenta para
preenchimento;

. reunides entre as areas de negécio e area de tecnologia para validacdo do
preenchimento do formulario;

. exclusao de dados pessoais que nao tinham caracteristicas aderentes a finalidade
dos processos de negdcio das ferramentas;
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. validagao do formulario pela Comissao Setorial,

. criagao de Aviso de Privacidade para cada ferramenta.

Principais Desafios

Durante o processo de elaboragao do inventario de dados pessoais foram encontradas
algumas dificuldades conforme abaixo:

. necessidade de uma compreensao mais ampla acerca dos requisitos da legislacao;
. necessidade de um Modelo de Governanga de Dados;

. artefatos relacionados a documentacao de sistemas, como dicionarios de dados, em
parte, desatualizados;

. necessidade de atualizar o processo de gerenciamento de projetos de software para
contemplar revisées periddicas do inventario de dados pessoais na medida em que
novas funcionalidades forem criadas nas ferramentas;

. necessidade de um levantamento mais detalhado contemplando todo ciclo de vida
dos dados pessoais, desde o momento em que o dado € coletado até o término do
tratamento. A partir dessas informacgdes, pode ser realizada a identificagao, avaliagcao
e monitoramento dos riscos a que o érgao/entidade esta exposto.

Resultados Alcancados

A partir do trabalho realizado para elaboragdo do inventario de dados pessoais foi
possivel fazer uma reflexdo acerca de um dos principios fundamentais da Lei Geral de
Protecdo de Dados que é o da finalidade. E bastante comum que no processo de
desenvolvimento de ferramentas tecnoldgicas sejam solicitadas funcionalidades que
busquem armazenar uma série de dados pessoais que ndo tenham uma relagcao direta
com a finalidade do sistema ou do negécio, entretanto a partir da LGPD esse modelo
precisou ser repensado pois o principio da finalidade estabelece que somente deverao
ser tratados dados pessoais que tenha finalidade relacionada ao negdcio da
organizacao, portanto a partir do trabalho de elaboragcdo do inventario foi possivel
eliminar dos sistemas dados pessoais que fugiam a finalidade da CGE.
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Um outro ponto de destaque foi que ao final do trabalho foi possivel ter catalogado os
dados pessoais que estdo sendo tratados, as bases legais que resguardam esse
tratamento e a disponibilizagdo desse inventario por meio dos avisos de privacidade que
estdo disponibilizados em cada ferramenta o que nos permitiu também atender ao
principio da transparéncia.

Por fim o sucesso desse trabalho se deve principalmente ao engajamento das pessoas,

o trabalho em conjunto das areas de negdcio responsaveis por cada ferramenta, area de
tecnologia, Comisséo Setorial LGPD, além do patrocinio da Alta Gestdo da CGE/CE.
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Modelo utilizado para elaboracao do IDP

Gestor do
Sistema:

Data da Criagao:

Data da ultima
atualizagao

Controlador:

Operador:

Encarregado de
Dados:

Nome do Sistema:

<Preencha com o nome do Sistema>

<Preencha com o nome do Gestor do Sistema>

<Preencha com a data de criagéo do IDP>

<Preencha com a data da ultima atualizagéo do IDP>

<Preencha com o nome do Controlador, pessoa a quem compete as decisdes referente ao tratamento
de dados pessoais>

<Preencha com o nome do Operador, pessoa que realiza o tratamento de dados pessoais em nome do
Controlador>

<Preencha com o nome do Encarregado, pessoa que sera o canal de comunicagdo com os titulares de
dados pessoais>

<Preencha com o
modulo do
Sistema Ex:
Ouvidoria>

<Preencha com a finalidade e a
base legal que resguarde o
tratamento do dado pessoal Ex:
Preenchimento obrigatério:
Caso o cidadao opte por receber

<Preencha com a
Funcionalidade do
Sistema Ex:

Criagao do Perfil>

<Preencha o
Nome do dado
pessoal Ex:
CPF>

<Preencha com o
Sim para indicar se o
dado pessoal em
questao é
classificado como
sensivel Ex: Sim>

a resposta por email;
Preenchimento opcional: no
restante dos casos. Finalidade:
Caso opte por receber a
resposta por email e, também,
ter uma base de dados que
possa ser futuramente utilizada
para avaliacdo de algum
servico, participacao de
pesquisas, etc. Art. 23 da Lein®
13460/2017>
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CONTROLADORIA GERAL DO
ESTADO DE GOIAS
CGE/GO

Este material, elaborado pela equipe do Nucleo de Projetos Governamentais da
Controladoria Geral do Estado de Goias (CGE-GO), busca fazer um apanhado das
acoes internas referentes ao processo de adequacéao a Lei Geral de Protecdo de Dados
Pessoais - LGPD (Lei Federal 13.709/2018) tomadas até o momento, dando especial
atengdo ao Piloto de Inventario de Dados Pessoais (IDP), providéncia mais concreta
realizada pelo 6rgéo.

Do mesmo modo, o trabalho pretende abordar o contexto de adequacdo estadual a
norma, tratando sobre o seu aparato legal, estrutura de governanga e cronograma de
acoes, sempre dando énfase na participacdo da CGE-GO dentro deste processo.

Contexto do estado de Goias

A Lei Geral de Protecdo de Dados — LGPD (Lei Federal n° 13.709/2018), que dispde
sobre a protegcdo de dados pessoais da pessoa natural tratados pelo poder publico e
instituicbes privadas, exige uma série de providéncias legais, de governanca e
segurancga da informacao.

De forma geral, a Lei requer que as empresas e 6rgaos publicos aperfeicoem a forma
como lidam com dados pessoais e informag¢des sensiveis, prevendo requisitos legais e
de segurancga da informagédo, bem como san¢des administrativas e pecuniarias aqueles
gue nao se adequarem ao dispositivo.

No ambito do estado de Goias, foi publicado o Decreto n° 10.092 de 6 de junho de 2022,
que dispde sobre a aplicagcdo da LGPD na administracdo publica direta e indireta do
Poder Executivo.

O dispositivo disciplina a respeito das diretrizes e competéncias a serem observadas,
bem como sobre a criagdo da Rede de Encarregados pelo Tratamento de Dados
Pessoais e do Comité Estadual de Protecdo de Dados Pessoais, composto pela
Controladoria-Geral do Estado (que o preside), Secretaria do Estado e Administragao,
Secretaria de Estado da Ciéncia, Tecnologia e Inovagao e Procuradoria-Geral do Estado
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https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.legisweb.com.br/legislacao/?id=432443

DECRETO ESTADUAL N° 10.092/22

Q
/TN
Q @)
("l O il
REDE DE ENCARREGADOS COMITE ESTADUAL DE
PELO TRATAMENTO DE PROTECAO DE DADOS
DADOS PESSOAIS PESSOAIS

CONTROLADORIA-GERAL

SECRETARIA DO ESTADO PROCURADORIA-GERAL
DE DESENVOLVIMENTO E DO ESTADO

SECRETARIA DO ESTADO
DE ADMINISTRACAO
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Desde a publicacédo do Decreto estadual n° 10.092/22,
foram tomadas diversas a¢des a fim de iniciar o processo de adequacao a
LGPD, dentre elas, destacam-se:

Nomeacao do Comité Estadual de Protegao de Dados Pessoais (CEPD)
Aprovacgéo do Regimento Interno

Criacédo do Cronograma Macro de Agodes

Capacitacao do CEPD, por meio da Escola de Governo do Estado de Goias
(EGOV)

Inclusdo da aba "LGPD" e das informagdes dos encarregados em todos os
sites institucionais do governo

Criacao do site "LGPD Goias", plataforma voltada a comunicagao entre os
orgaos e o CEPD

Criacdo do site "LGPD Goias", plataforma voltada a comunicagao entre os

res orgaos e o CEPD

Para realizar a autenticacdo do usuario, solicita-se o login pelo
“‘gov.br’ e é necessario que o cidadao possua o “selo prata”

Considerando a vigéncia tanto da LGPD, quanto do Decreto estadual n°® 10.092/22, e,
acima de tudo, a necessidade de garantir ao cidadao goiano os direitos fundamentais de
liberdade, privacidade e nao discriminagao, a CGE-GO, por meio do Nucleo de Projetos
Governamentais e de outros setores, iniciou o seu processo interno de adequacéao,
promovendo agdes de planejamento, diagnostico e conscientizagdo sobre o tema da
protecao de dados pessoais.

A Controladoria tem um papel estratégico na adequacgao estadual como
presidente do CEPD, possuindo pioneirismo no estado
no que se refere a LGPD.
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https://lgpd.go.gov.br/
https://lgpd.go.gov.br/

Estrutura

A Controladoria Geral do Estado de Goias (CGE-GO) é o 6rgao central dos sistemas de
controle interno, correigdo, transparéncia e ouvidoria, 6rgdo de assessoramento ao
Governador do Estado, na forma da Lei n° 20.491, de 25 de junho de 2019. Destacam-se
nas suas competéncias a defesa do patriménio publico e a prevencédo e o combate a
corrupcao.

A formacdo desta Controladoria como unidade administrativa do Poder Executivo
aconteceu em 2011, sendo criada com a funcado de dar assisténcia ao Governador no
desempenho das suas atribuicoes atinentes a defesa do patrimdnio publico, ao controle
interno, a auditoria publica, a correicdo, a prevengcdo e ao combate a corrupg¢ao, as
atividades de ouvidoria, ao incremento da transparéncia da gestéo.

Em 2019, foi aprovado o seu regulamento interno, com o estabelecimento de suas
competéncias e a criagdo das Assessorias de Controle Interno nos 6rgaos.

No ano de 2021, o érgéo se consolidou ainda mais, com a aprovagdo de sua Lei
Organica, que dispde sobre as fungdes e a carreira especifica da CGE-GO também
sobre os Sistemas de Controle Interno, de Ouvidoria e de Correigéo.

A CGE-GO possui autonomia administrativa e esta ligada diretamente ao
Chefe do Poder Executivo.

Areas fins:
Controle Interno, Correicdo, Transparéncia, Controle Social e Ouvidoria

Quadro de servidores:
73,6% de efetivos (145)
26,4% comissionados (52)
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https://legisla.casacivil.go.gov.br/api/v2/pesquisa/legislacoes/103930/pdf

Capacitacao e treinamento

A Controladoria conta com um Plano de Conscientizagdao em LGPD que visa reforgar o
conhecimento sobre a legislagdo e adequar a sua aplicabilidade as atividades rotineiras
dos servidores.

As acoes estao divididas em duas frentes:

Conscientizacao geral, por veiculos de comunicacgao interna

REDES SOCIAIS REUNIOES INTRANET E SITE EVENTOS
CHAT GOIAS

Conscientizacao presencial direcionada a cada area

REUNIOES DEBATES EM INTRANET E VISITA DA
GRUPO CHAT GOIAS ENCARREGADA
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Governanca LGPD

A Controladoria conta com um Plano de Conscientizagdo em LGPD que visa reforcar o
conhecimento sobre a legislagdo e adequar a sua aplicabilidade as atividades rotineiras
dos servidores. As acgodes estao divididas em duas frentes:

GABINETE DO SECRETARIO

COMITE GESTOR DE

GT PILOTO DE IDP DADOS PESSOAIS

ENCARREGADA
CHEFIA DE GABINETE

GERENCIA DE TECNOLOGIA
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Processo de adequacao a LGPD

O processo de adequacao da Controladoria Geral do Estado a LGPD obedece ao Plano
de Adequacéo que esta dividido em 6 etapas, conforme figura abaixo:

Preparacao e institucionalizagao da
1 Politica Geral de Protecao de Dados

2 Avaliacao inicial e planejamento

Elaboracao do Inventario de
3 Dados Pessoais

Politicas de Governanca de

4 Dados Pessoais
5 Aprofundamento
6 Conformidade

Piloto de inventario de dados pessoais

Com o objetivo de dar prosseguimento na adequacdao a LGPD e em atendimento ao
artigo 37 da Lei, que dispde sobre a necessidade de manter o registro das operacgdes de
tratamento de dados pessoais, seguiu-se a execucdo da Etapa 2 — Avaliagéo Inicial e
Planejamento, do Plano de Adequacdo a LGPD da CGE-GO. Para isso, elaborou-se o
Projeto Piloto do Inventario de Dados Pessoais (Piloto de IDP).

O Inventario de Dados Pessoais (IDP) consiste na realizagdo de um balango que
identifica os dados tratados pelo 6rgao, quais sdo as operagdes realizadas, o caminho
percorrido, incluindo os processos e procedimentos pelos quais os dados pessoais
transitam e seus requisitos legais para tratamento.
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Esse registro mantido pelo IDP envolve descrever informagdes em relagao ao tratamento
de dados pessoais realizado pelo 6rgao ou entidade, tais como:

Agentes de tratamento Hipotese e Previsdo Legal
(controlador e operador) (art. 7°, 11 e outros)
Finalidade Tempo de retencao
Dados pessoais tratados Compartilhamento de dados
e categorias dos titulares e transferéncia internacional

Objetivo

O propésito do Piloto de IDP foi identificar os principais processos de negocio da CGE e
determinar quais seriam incluidos na primeira avaliagao do impacto geral.

Por ter umas duragdo menor do que a de um ciclo normal, também serviu para validar na
pratica o processo de trabalho proposto no Plano de Adequacdo a LGPD e para
identificar peculiaridades do trabalho de adequagdo que n&o puderam ser antevistas
durante a concepgao do planejamento.

Método

O Piloto de IDP foi realizado por meio de formulario na plataforma “Smartsheet” contendo
perguntas e respostas com opgdes de selegdes pré-definidas e descritivas, visando
facilitar e orientar as respostas a serem preenchidas pelos responsaveis da atividade
(processo).

A plataforma utilizada proporciona a execucdo de trabalho com uma interface
semelhante a uma planilha que ajuda as equipes a planejar, rastrear e gerenciar projetos
em tempo real. Apresenta-se ainda como vantagem da utilizagdo do software o baixo
custo de contratagao, base de dados prépria do sistema, acesso a internet de qualquer
navegador, painéis de controle de facil visualizagao, e controle de acesso.
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O Piloto de IDP foi realizado em 24 unidades administrativas da CGE-GO, por meio de
entrevistas conduzidas pela Encarregada pelo Tratamento de Dados Pessoais,
juntamente com profissionais de Tecnologia da Informacao (GT do Piloto de IDP) que
orientaram os participantes do processo no preenchimento do formulario.

Nesta primeira etapa, foram inventariados os principais processos que envolvem maior

volume de dados pessoais tratados por cada unidade administrativa, com o propésito de
conhecer o fluxo dos dados pessoais das principais atividades de cada area.

Método

Grupo de Trabalho composto pela Encarregada pelo Tratamento de Dados
Pessoais e profissionais de Tecnologia da Informagéao

Formulario na Plataforma Smartsheet

Entrevistas para o preenchimento do formulario

Mapeamento dos principais processos de 68,5% das unidades da CGE,
priorizando as geréncias
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Fluxo de realizag¢ao do piloto do IDP

Formacao do
Grupo de Trabalho

Avaliacao de praticas e
estratégias adotadas
nacionalmente no tema IDP

Concepc¢ao do formulario no
Smartsheet

Agendamento e realizacao
das entrevistas para o
preenchimento do
formulario

Concretizacao do Relatério
Piloto de IDP
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Desafios

Legislacao recente

A Lei Geral de Protecdo de Dados Pessoais € um ordenamento juridico novo no cenario
brasileiro e sua implementagcdo requer a todos os envolvidos no processo a
compreensao e interpretagdo de seus requisitos e obrigagdes.

Cultura de Privacidade

A implementacgao da cultura de privacidade pressupde que a protecao de dados deve ser
incorporada em todas as areas da organizagéo, o que demanda mudang¢as no modo pelo
qual o servidor se enxerga nesse processo.

Conscientizacao e Treinamento

O novo panorama trazido pela LGPD demanda conscientizagédo e treinamento sobre a
protecdo, o manuseio e as responsabilidades de todos os envolvidos diretamente e
indiretamente no tratamento de dados pessoais.

Mapeamento de Dados Pessoais

Necessidade de identificar e mapear todos os dados pessoais dos principais processos
pela CGE, incluindo a localizagao, finalidade e base legal para o tratamento de cada tipo
de dado

Governanc¢a e Gerenciamento

Estabelecer uma estrutura de governanca eficaz para a prote¢cdo de dados, com a
definicao de responsabilidades claras em relagdo ao cumprimento da Lei.

Resultados alcancados

Realizacao do Piloto de IDP por meio de formulario do Smartsheet

Pesquisas realizadas preliminarmente em outros orgaos/estados, mostraram que os
modelos de IDP apresentados foram feitos em planilhas do Word ou Excel, tendo as
respostas feitas de modo descritivo. A realizacdo do Piloto de IDP por meio de formulario
do Smartsheet com respostas pré-definidas favoreceu na compreensao das informacdes
relevantes para a formulagao das respostas pelos servidores. Apresentou também como
beneficio a disponibilizacdo de todas as informagdes em um unico banco de dados, em
que é possivel extrair resultados analiticos referente ao tratamento.
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Identificacao e analise dos principais dados pessoais tratados na CGE

Foi possivel identificar, de forma preliminar, os agentes do tratamento das principais
processos/atividades da pasta, as categorias mais recorrentes de dados pessoais, 0 seu
fluxo e os principais locais de armazenamento (backups, pastas digitais, armazenamento
em nuvem, entre outros).

Compartilhamento e migragao da base de dados

Com a identificacao das atividades e suas fases (ciclo de vida), sera possivel definir uma
forma (de acordo com as recomendag¢des da ANPD) de compartilhamento e migragéo
dos dados tratados, calculando seu impacto a institui¢ao.

Prazos de armazenamento dos dados pessoais

Por meio da identificacédo dos dados pessoais pelo Piloto de IDP, havera mais facilidade
na identificagcéo, prazo, armazenamento e eliminagdo dos mesmos.

Adocao de medidas técnicas e administrativas

A categorizagado dos dados pessoais por meio do IDP auxiliard na avaliagéo e adogéo de
medidas técnicas e administrativas capazes de mitigar riscos e prevenir a ocorréncia de
danos aos titulares.

Conscientizacao dos envolvidos

A instrugao realizada pelos entrevistadores para a elaboragado do Piloto de IDP com os
servidores ira auxiliar na realizagcao dos proximos IDPs, onde estes poderao orientar as
sua equipe no preenchimento do formulario.

Controle de acesso as informagoes e medidas de seguranca

Foi possivel identificar, preliminarrmente, quais sdo os tipos de controle (medidas
preventivas de autorizagdo de acesso as informagdes) e as medidas de seguranga

recorrentes nas areas, as quais serdo avaliadas e aprimoradas no decorrer da
adequacao.
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Resultados alcancados
O Piloto de IDP foi executado em 68,5% das areas da CGE-GO.

As informacgdes resultantes do preenchimento do formulario estdo disponiveis
em plataforma unica, por meio do Smartsheet, ferramenta que possui diversos
beneficios, como o baixo custo de contratagao, interface acessivel e intuitiva, e
controle de acesso.

Categorizagao dos dados recorrentemente tratados pelo érgéo.

Identificacdo dos fluxos de dados e principais locais de armazenamento.

Detecgdo de algumas vulnerabilidades que, em seguida, passaram a serem
tratadas.
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Anexo

Este formulario visa identificar as operagdes de tratamento de dados pessoais realizados
por esta instituicdo no papel de Controlador de Dados (LGPD, art. 5°, VI), no qual sera
atualizado e auditado regularmente, permitindo que esta pasta atenda ao requisito de
manter um registro das operacdes de tratamento de dados pessoais, nos termos da
LGPD, art. 37.

Deve-se preencher 1 FORMULARIO PARA CADA ATIVIDADE (PROCESSO) exercido
dentro da unidade/setor. Apds o envio do formulario, ele sera recarregado para uma
nova entrada.

1. Identificacao do Servidor

1.1. Area 1.2. Nome do Servidor 1.3. Fungao

2. Identificacao do macroprocesso, processo, dados pessoais e titulares de dados
pessoais

2.1 Descrigao do Macroprocesso
Viséo geral do processo, podendo abranger varios processos principais ou secundarios.

2.2 Descrigao do Processo
Conjunto racionalmente sequenciado de operagdes (atividades e tarefas).

2.3 O processo realiza o tratamento de dados pessoais? Quais?
Dado pessoal é qualquer informagao que permite identificar, direta ou indiretamente, um
individuo (pessoa fisica) que esteja vivo.

2.4 O processo realiza o tratamento de dados pessoais sensiveis? Quais?

Sao os dados que, por sua sensibilidade, podem ser utilizados para fins discriminatérios,
exigindo padrdes mais rigorosos para o seu tratamento.

Nota: Caso tenha marcado a opg¢ao "N&ao trata dados pessoais" na pergunta anterior, € 0
seu processo também n3o trate dados sensiveis, marque a ultima alternativa.

2.5 Titular de Dados Pessoais
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3. Identificagdo do Encarregado de Dados e Agentes de Tratamento

3.1 Encarregado de Dados
Nome do Encarregado de Dados

3.2 Agentes de Tratamento

De acordo com a LGPD, o tratamento dos dados pessoais pode ser realizado por dois
agentes de tratamento, o Controlador e o Operador.

a) Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisbes referentes ao tratamento de dados pessoais. Neste inventario, o
Controlador sera a CGE.

b) Operador: empresa, entidade, 6rgdo, fornecedor (direito publico ou privado), terceiros
(pessoa fisica ou juridica) a quem compete o tratamento de dados pessoais em nome do
controlador.

Exemplos: CIEE (contratacdo de estagiarios para a CGE); G4F (prestagao de servigos
em construgcao de solugdes tecnoldgicas para a CGE); SEDI (prestacido de servicos
corporativos para a CGE); entre outros.

Nota 1: O operador sera sempre uma pessoa distinta do controlador, isto é, ndo atua
como profissionalsubordinado a este ou como membro de seus 6rgéos.

Nota 2: Caso o tratamento de dados pessoais seja realizado pelos dois agentes
(Controlador e Operador)

selecionar as duas opgdes.

Controlador

Operador

4. Respaldo Legal

4.1 Qual é a Finalidade do tratamento dos dados pessoais?
Finalidade € a razao ou motivo pelo qual é realizado o tratamento dos dados pessoais.

4.2 Qual é a base legal para o tratamento dos dados pessoais?

Sao os requisitos para o tratamento de dados pessoais dispostos no art. 7° da LGPD.
ATENCAO: as opgdes "Consentimento" e "Interesse Legitimos do Controlador ou de
Terceiro" sdo limitadas no ambito do setor publico.

4.3 Qual é a base legal para o tratamento dos dados pessoais sensiveis?

Sao os requisitos para o tratamento de dados pessoais sensiveis dispostos no art. 11 da
LGPD.
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5.1 Indique as fases do ciclo de vida do tratamento de dados pessoais

Trata-se das quatro fases as quais correspondem aos tipos de tratamento de dados
estabelecidos no art. 5°, inciso X, LGPD.

. Coleta: obtencéo, recepcao ou producao de dados pessoais — independente do meio
utilizado (documento em papel, documento eletrénico, sistema de informacéo, etc).

. Retencao: arquivamento ou armazenamento de dados pessoais — independente do
meio utilizado (documento em papel, documento eletrénico, banco de dados, arquivo
de aco, etc.).

. Processamento: qualquer operagdao que envolva classificagdo, utilizacao,
reproducdo, processamento, avaliacdo ou controle da informacgado, extracdo e
modificagdo de dados pessoais.

. Compartilhamento: qualquer operacdo que envolva transmissao, distribuicao,
comunicacgao, transferéncia, difusdo e compartilhamento de dados pessoais.

. Eliminacdo: qualquer operagcdo que visa apagar ou eliminar dados pessoais. Esta
fase também contempla descarte dos ativos organizacionais nos casos necessarios
ao negocio da instituigao.

6. Coleta, armazenamento e descarte de dados pessoais

6.1 Qual é o motivo da coleta dos dados pessoais?

6.2 Qual a forma de coleta dos dados pessoais?

6.3 Qual é o local de armazenamento dos dados pessoais?

6.4 Qual o periodo de armazenamento dos dados pessoais?

6.5 Existe descarte dos dados?

Sim

NETe)

7. Compartilhamento de Dados Pessoais

E a operacdo de tratamento pela qual 6rgdos e entidades publicos conferem permisséo
de acesso ou transferem uma base de dados pessoais a outro ente publico ou a
entidades privadas visando ao atendimento de uma finalidade publica.

7.1 Existe compartilhamento de dados pessoais com érgéos e entidades publicas e/ou
privadas?

Sim
Nao
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8. Transferéncia internacional de dados pessoais

8.1 Existe transferéncia de dados pessoais para outro(s) pais(es)?

Explicacdo: Trata-se da transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro (art. 5°, inciso XV, LGPD).
Exemplos: troca de e-mails com entes internacionais, parcerias institucionais com
compartilhamento ou transferéncia de dados pessoais para o exterior, acesso aos
sistemas de uso da CGE no exterior, entre outros.

Sim

NETo)

9. Controles e medidas de seguranca e privacidade

9.1 Qual(is) sdo os controle de acesso utilizados no tratamento dos dados pessoais?
Controle de acesso é a forma de colocar limites para que cada pessoa s6 tenha acesso
ao que € necessario para o seu trabalho.

9.2 Quais sdo as medidas de segurancga e privacidade utilizados no tratamento dos
dados pessoais?

Sao precaucbes estabelecidas para proteger os dados coletados, armazenados,
processados, compartilhados e transferidos.

Este anexo traz o formulario de forma incompleta.
Acesso ao inteiro teor:
https://app.smartsheet.com/b/form/9e30c649f8a04855b48955889cc3518b
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CONTROLADORIA GERAL DO ESTADO DE
MINAS GERAIS
CGE/MG

Histérico - origem, contexto e motivacoes

A adequacao a Lei Federal n® 13.709/2018 (Lei Geral de Prote¢cdo de Dados Pessoais —
LGPD) pela Administracdo Publica pressupdée um trabalho com amplo escopo de
atividades, processos e estratégias. A implementacdo, ou adequacdo a LGPD,
rapidamente se transforma em “as adequacdes”. O conjunto de atividades envolve desde
a formacao e/ou fortalecimento de cultura institucional, avaliagdes e diagndsticos quanto
aos processos da entidade, identificagdo de pontos de riscos e falhas, até planos para
mitigacdo, assim como diversas outras ag¢des que mobilizam toda a estrutura
organizacional.

Na Controladoria-Geral do Estado de Minas Gerais (CGE-MG), os trabalhos associados
a LGPD se iniciaram a partir de um grupo de trabalho® do Poder Executivo estadual, que
tinha como objetivo conhecer as determinagdes legais e avaliar as possibilidades e
necessidades de adequacao da Administracao do Estado. Ao lado das outras instituicdes
(Secretaria de Estado de Planejamento e Gestdo, Secretaria de Estado de Fazenda,
Advocacia Geral do Estado e Companhia de Tecnologia da Informacao do Estado de
Minas Gerais - Prodemge), a CGE observou a necessidade de instituir um grupo interno
de trabalho, no ambito do érgéo, para realizar os processos de adequagao que a lei
demandaria.

Com o apoio da alta gestéo, foi instituido o Comité Tematico, com integrantes de areas
distintas: auditoria, transparéncia e integridade, corregedoria, tecnologia e comunicagéo,
assessoria estratégica e nucleo de combate a corrupg¢ao, conforme Resolugado CGE/MG
n°® 20/2020¢.

As primeiras agdes do Comité envolveram um planejamento e a instituicdo de um plano
de acdo. Um diagnéstico cultural e um diagndstico de maturidade institucional também
foram realizados, para que se obtivesse um retrato da situacdo da CGE diante do
processo de adequacgao e para que se visualizassem as areas a serem priorizadas.

Shttp://www.pesquisalegislativa.mg.gov.br/LegislacaoCompleta.aspx?cod=188010&marc=LGPD
Shitp://www.pesquisalegislativa.mg.gov.br/LegislacaoCompleta.aspx?cod=191602&marc=Igpd
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Pautado pelas orientagcbes do Comité Estadual de Protecdo de Dados Pessoais, o
Comité da CGE iniciou o processo de mapeamento de processos e inventario de dados
pessoais (IDP).

Objetivo / escopo

Antes de iniciar o inventario dos dados pessoais, objetivo prioritario, foi realizado (ou
atualizado em alguns casos) o levantamento dos processos de trabalho da CGE. O
mapeamento dos dados pessoais seria realizado, posteriormente, a partir de cada
processo. Assim, seria possivel visualizar os fluxos por onde transitam os dados
pessoais na instituicdo e observar, em cada caso, se os dados estavam sendo tratados
de modo adequado, nos termos da Lei.

O levantamento dos processos foi realizado pelas areas e consolidado com o apoio da
Assessoria de Gestdo Estratégica e do Comité Tematico de LGPD da CGE. Foram
considerados tanto os processos de trabalho das areas finalisticas, como aqueles das
areas meio, como rotinas administrativas.

O objetivo do inventario era ter uma visao sobre os tipos de dados pessoais tratados nos
processos de trabalho. A partir disso, o 6rgao teria um retrato da situagdo, com
informagdes para subsidiar decisdes, como a ado¢ao de medidas de seguranga e outras.

Estrutura do érgao

A Controladoria-Geral do Estado de Minas Gerais (CGE) € o érgao central do sistema de
controle interno do Poder Executivo mineiro. Tem como competéncia assistir o
Governador no desempenho de suas atribuicdes quanto aos assuntos e providéncias
atinentes a defesa do patriménio publico, ao controle interno, a auditoria publica, a
correigao, a prevengao e ao combate a corrupgao, ao incremento da transparéncia e do
acesso a informacao e ao fortalecimento da integridade e da democracia participativa,

Em sua estrutura orgéanica, observam-se as seguintes areas finalisticas: Auditoria-Geral,
Corregedoria-Geral e Subcontroladoria de Transparéncia e Integridade. Em seu quadro
de servidores estatutarios, a CGE possui 167 servidores efetivos, 31 com cargos de
provimento em comissao, num total de 198 servidores (base: competéncia 03/20237).

” Demonstrativo de despesa de pessoal - 1° trimestre da Subsecretaria de Gestao de Pessoas/SEPLAG-
MG (pag. 16 da publicagéo do jornal oficial Minas Gerais do dia 18/04/2023 Cad. do Executivo)
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Governanca

Sob o aspecto da governancga, o Comité Estadual de Protecdo de Dados Pessoais foi
criado com o objetivo de promover a implementacdo das disposi¢des da Lei no 13.709,
de 14 de agosto de 2018, Lei Geral de Protegao de Dados Pessoais (LGPD).

Como desdobramento, cada 6rgao e entidade do Estado designou Comités Tematicos,
Comissdes, Grupos de Trabalho ou Responsaveis para auxiliar na promocao da
adequagao a LGPD.

No ambito da CGE, para compor o Comité Tematico de Protecdo de Dados Pessoais,
foram designados dois servidores das areas finalisticas (um titular e um suplente), assim
como de areas que poderiam colaborar nas definicbes e implementacdo de acgdes
relativas ao tratamento de dados pessoais no érgéo: planejamento e finangas, tecnologia
da informacao e comunicacgao, assessoria estratégica e nucleo de combate a corrupgéo.
O coordenador do comité é o atual Encarregado pelo Tratamento de Dados Pessoais da
Controladoria, conforme Resolugdes CGE-MG n° 24/2021 e 27/2021. O Encarregado
responde diretamente ao Gabinete da CGE.

Capacitagao - Treinamento

Os integrantes do Comité da CGE realizaram as capacitagées disponibilizadas pela
Escola Virtual de Governo (EVG) do Governo Federal: Introdugcéo a Lei Brasileira de
Protecao de Dados Pessoais e Protecdo de Dados Pessoais no Setor Publico. Alguns
participaram também de outras capacitagdes, buscadas individualmente. A formacéao se
deu de forma heterogénea, mesmo dentre o grupo.

Além disso, o Comité Estadual, ao longo de 2021 e 2022, também ofereceu rodas de
conversa periddicas em que, juntamente com a disponibilizacdo de materiais
orientativos, trazia explicagcdes sobre os assuntos tratados, tais como:

a) organizagao de fases de implementagao sugeridas;

b) entendimento sobre os atores previstos na norma: controlador, encarregado, titular,
operador;

c) orientagdes sobre as questdes de transparéncia e LGPD;

d) contratos administrativos e a LGPD;

e) metas relacionadas ao alcance de indice de maturidade em determinado periodo.

Alguns membros do Comité Tematico participaram de tais eventos, a fim de nivelar de

conhecimento e receber direcionamento para as agbes de adequagdo a LGPD, no
ambito do Executivo estadual.
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Processo

Sendo uma atividade que seria realizada pelas unidades administrativas da CGE, o
inventario de dados pessoais foi iniciado, paralelamente a outras acées do Comité.

Com os processos de trabalho mapeados, procedeu-se ao inventario de metadados, ou
tipos de dados pessoais, referentes ao processo ou subprocesso, das unidades
administrativas.

Como primeiro passo, o Comité Tematico da CGE realizou trabalhos sobre nogdes
basicas em relagcdo a adequacédo a LGPD junto aos agentes publicos vinculados a essa
instituicdo. Em especial, foi dada ciéncia a todos sobre a necessidade de termos o IDP
constando os parametros que facilitam a aplicagdo da LGPD em suas diversas
aplicacoes.

Método

Inicialmente, a CGE realizou um piloto do inventario, com base no modelo proposto pelo
Comité Estadual. Partindo da planilha oferecida, foram identificados ajustes, para
contemplar a realidade do 6rgéo e as necessidades de registro que se apresentavam.
Com a planilha ajustada, o grupo da CGE realizou inventarios dos dados pessoais,
contidos em processos especificos, juntamente com cada area finalistica. O inventario foi
registrado em planilhas, em que constavam:

. identificagdo da planilha: processo/subprocesso, area responsavel (setor/unidade
administrativa), responsavel pelo preenchimento, versao da planilha;

. tipo de dado pessoal (home completo, e-mail particular, endereco, dentre outros,
formulario eletronico de campo aberto);

. classificagdo (dado pessoal/funcional, dado pessoal sensivel, dados de
criangas/adolescentes);

. titular do dado;

. finalidade da coleta, meio da coleta, documento utilizado na coleta;

. armazenamento de dados: forma, local periodo de retengao previsto;

. descarte de dados: se ha, forma de descarte;

. backup de dados: se ha, local de armazenamento, periodo de retencdo, se ha
descarte, forma de descarte;

. tratamento: tipos, responsaveis, controlador, operador;

. compartilhamento de dados: se ha com terceiros, indicagao de terceiros;

. respaldo legal: hipoteses legais para tratamento, justificativas das hipoteses, base
legal, se ha consentimento, forma de coleta do consentimento;

. controles: controles existentes/seguranca.

86 & conac:




Fluxo

O IDP tem sido desenvolvido a partir do mapeamento de processos, por meio das
competéncias legais das unidades da CGE (processos e subprocessos), utilizagédo de
sistemas e bancos de dados diversos e verificagdo e ajustes pelos servidores ou
gestores das unidades.

Principais desafios

No ambito da CGE- MG, um dos grandes desafios esta relacionado ao aprimoramento
da cultura organizacional sobre a protecdo de dados pessoais e a gestdo de dados e
informagdes, ao nivelamento do conhecimento entre os agentes publicos, com
transparéncia, integridade e responsabilidade.

Outro ponto que causou grande impacto foi o fato de os membros do Comité
acumularem os trabalhos do inventario com outros projetos e atividades das respectivas
unidades. Essa dificuldade reforca a importancia de haver uma unidade integralmente
dedicada (ou servidores dedicados) aos trabalhos que envolvem a gestao e protegéo de
dados.

Além disso, observa-se o desafio de manter o inventario constantemente atualizado.

Resultados alcancados

O processo de inventario de dados pessoais, embora nao tenha sido totalmente
concluido, trouxe alguns beneficios, como a atualizagdo e consolidagdo do mapeamento
de processos do oOrgao, assim como medidas de aprimoramento de seguranca da
informagdo. O encarregado pela protecdo de dados vem trabalhando no sentido de
buscar solugbes automatizadas para concluir o inventario, o que também fortalece a
seguranga e acuracia do processo.
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SECRETARIA DE ESTADO DE TRANSPARENCIA
E CONTROLE DO MARANHAO

STC/MA

Histérico - origem, contexto e motivacoes

A protecdo de dados pessoais € dever de todos — inclusive da Administragdo Publica.

Em que pese fosse possivel concluir que referido direito estava contemplado pela Lei
Maior mesmo antes da Emenda Constitucional n.° 115/2022, buscando-se fundamento
no direito individual a intimidade e vida privada, certo € que a sua positivagao taxativa e
especifica acentua a sua importancia no ordenamento vigente.

Também anterior a referida Emenda foi o advento da Lei Geral de Protecdo de Dados
(LGPD), em 2018.

Nesse contexto, a Secretaria de Estado Transparéncia e Controle (STC/MA), em 2021,
iniciou o processo de implantacdo da LGPD no 6rgao. Servidores envolvidos com o
estudo da lei promoveram debates internos e realizaram reunides com os gestores do
orgao, sensibilizando quanto a necessidade de implantacao da lei.

Apds algumas reunides com a alta administragdo, foram nomeados dois encarregados
de dados, bem como foi criado um grupo de trabalho técnico para iniciar a implantagao®.

Com a mudancga de gestdo no 6rgao em 2022, foi publicada nova portaria, alterando os
encarregados de dados. Em seguida, foi formado novo grupo de trabalho e realizada
sensibilizacao de servidores acerca da tematica da protecdo de dados, em parceria com
a Escola de Governo (EGMA).

Na sequéncia, foi realizada reunidao com membros do Grupo Técnico de Trabalho, para
apresentacao do modelo de inventario de dados adotado, bem como para mapeamento
dos processos de cada setor.

8https://www3.stc.ma.gov.br/2021/08/30/stc-realiza-reuniao-presencial-do-grupo-de-trabalho-que-atua-na-
implementacao-da-lgpd/.
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Foi também elaborada uma planilha para estabelecer critérios para definir quais os
processos cujos inventarios de dados pessoais (IDP) deveriam ser priorizados.

A partir da formagéo dos inventarios de dados pessoais, € possivel ao 6rgao identificar
as medidas de seguranca existentes e promover a adequacéo ao que esta previsto na
LGPD.

Objetivo / escopo

Os responsaveis pela implantacdo da LGDP na STC/MA optaram por definir os
processos cujas elaboragcbes dos IDPs sao prioritarias a partir do resultado de uma
analise dos fatores: quantidade de individuos envolvidos no processo, tratamento de
dados pessoais sensiveis, tratamento de dados de menores, compartilhamento de dados
com terceiros.

O preenchimento do inventario de dados visa, além de prever o fluxo dos processos no
orgao, indicar os setores envolvidos, as medidas de seguranga aplicadas, os riscos
associados, dentre outras informacgdes entendidas como proprias para o documento.

Estrutura do érgao

A STC/MA é o o6rgao central de controle interno do Executivo estadual e conta com
quatro unidades de atuagao programatica: Auditoria Geral, Corregedoria Geral, Ouvidoria
Geral e Secretaria Adjunta de Transparéncia. Além disso, conta com a Secretaria
Adjunta de Administracdo e Financas, responsavel pela atividade-meio.

O érgéo conta com 179 servidores, entre comissionados e efetivos.

Para fins de adequacgéo do 6rgao para a implantacdo da LGPD, foi instituido grupo de
trabalho técnico (GTT), com 15 servidores de diversos setores do 6rgéo, com o objetivo
de abarcar as especificidades do tratamento de dados de cada setor, além de multiplicar
as informacodes decorrentes dos debates havidos no GTT.

Governanca

Conforme mencionado acima, em 24 de agosto de 2021 foi editada a Portaria n.° 45, que
nomeou dois encarregados de dados para o 6rgdo. Na mesma data, foi editada a
Portaria n.° 46, que instituiu Grupo de Trabalho Técnico de carater multidisciplinar para
auxiliar os Encarregados no exercicio de suas fun¢des e demais atividades atinentes a
implementacao da LGPD no 6rgao.

Posteriormente, novas portarias vieram em substituicdo as supramencionadas — Portaria
n. ° 39, de 14 de junho de 2022, e Portaria n. ° 41, de 15 de junho de 2022, alterando os
servidores nomeados como encarregados de dados e participantes do GTT,
respectivamente.
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Capacitag¢ao - Treinamento

Ainda em 2021, houve reunido com os membros do Grupo Técnico de Trabalho com a
alta administragao para tragar planos da implantagédo da LGPD no érgéo.

Em 2022, houve sensibilizagdo promovida pela STC, apds solicitagcao feita a Escola de
Governo (EGMA), em que participaram servidores dos mais diversos setores, e que
tratou do tema da protecédo de dados, além de fazer um breve apanhado sobre a LGPD.

Especificamente quanto aos membros do GTT, foram indicados cursos da Escola
Nacional da Administracdo Publica para que os mesmos pudessem se familiarizar ainda
mais com a referida lei.

Além das iniciativas acima, esta em curso o desenvolvimento de campanhas sobre
cultura de protecédo de dados para veiculagao por meio das redes sociais do érgao, além
de curso ciclico sobre protegao de dados, a ser ministrado anualmente no érgao.

Metodologia

O processo para elaboracdo do Inventario de Dados Pessoais teve como etapas as
seguintes:

. Definigdo de “template” a ser seguido: Houve reunides entre os encarregados de
dados analisando modelos utilizados nos mais diversos orgaos, tendo sido escolhido
o Guia de Elaboragdo de Inventario de Dados Pessoais, disponibilizado pela
Secretaria de Governo Digital, disponivel em https://www.gov.br/governodigital/pt-
br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-
de-protecao-de-dados-pessoais-Igpd;

. Realizagao de reunides com os membros do Grupo Técnico de Trabalho, nas quais
se esclareceu sobre o preenchimento do “template”, sobre a necessidade e
preenchimento de planilha que identificasse a quantidade e natureza dos dados
tratados;

. Definicdo de processos cuja elaboragcao de inventario é prioritaria, em vista da
quantidade e qualidade dos dados tratados dentro de cada setor;

. Entrega dos inventarios de dados.
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https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd;

Principais desafios

Por se tratar de norma que exige uma ruptura de comportamento a LGPD carrega
consigo o desafio de se implantar uma cultura de protecao de dados.

Esse fato ndo se altera quando se fala da elaboragao do inventario de dados.

Para a referida elaboragao, é preciso ndo apenas conscientizagcdo e treinamento dos
servidores sobre protecdo de dados, categorizacdo de dados, mapeamento de
processos e identificacdo de bases legais, mas também sobre a utilidade e alcance do
referido documento.

Conforme o grau de maturidade do 6rgao, no que se refere a seguranca da informacgao e
a protecao de dados, é possivel determinar qual o modelo adequado de inventario de
dados a ser adotado.

Ha dificuldade também na identificacdo e no mapeamento do fluxo de dados pessoais.
N&o havia, até o inicio dos trabalhos, fluxo dos processos havidos dentro do érgéo, e,
por conseguinte, fluxo dos dados pessoais inerentes a esses processos.

Além disso, ainda ha pouca regulamentacdo sobre a aplicagdo da lei por parte da
Autoridade Nacional de Protecao de Dados (ANPD). Assim, ha pouco respaldo acerca de
algumas defini¢des sobre a implementacgao da lei por parte do érgéo.

Também impacta negativamente a pouca disponibilizagdo de capacitagdo aos membros
do GTT. Os cursos e videos gratuitos ajudam — mas por se tratar de tarefa de alta
especializagdo, que demanda conhecimentos juridicos, de gestdo e de seguranga da
informacéo, mostra-se mais adequada uma capacitagao voltada para o tema de forma
mais aprofundada.

Houve também dificuldade na identificacdo de tabelas de temporalidade, o que, por sua
vez, dificultou a identificacdo do periodo pelo qual se faz necessario manter
determinados documentos, e, por conseguinte, os dados pessoais neles contidos.

Por ultimo, a cumulacdo de funcdes. E correto afirmar que o fato de os servidores
componentes do Grupo de Trabalho Técnico ndo estarem dedicados exclusivamente a
adequacao do 6rgado a LGPD — ou ainda, ndo terem reduzida sua carga de trabalho
ordinaria — implica em sobrecarga de trabalho e ndo permitem a sua condugédo de
maneira célere.
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Resultados alcancados

Como afirmado acima, o processo de elaboracdo de inventario de dados nao foi
concluido. A STC/MA elaborou inventarios de dados relativos a poucos processos.

Nao obstante, como etapa necessaria para a prépria elaboracdo do inventario, fez-se
necessario capacitar minimamente os servidores a respeito da cultura da protecédo de
dados que deve existir no 6rgao. Assim, é possivel notar a mudanga de determinados
comportamentos decorrente dessa sensibilizagao.

Além disso, fez-se necessario mapear processos existentes no 6rgédo, coisa que nao
existia anteriormente ao processo de elaboragao do IDP.
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